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TITULO 1
DISPOSICIONES GENERALES
Objeto

Art. 1.- La presente tiene por objeto el desarrollo de las especificaciones técnicas que deben
cumplir los sistemas técnicos de juego de las Licenciatarias de Juegos en Linea habilitados
en la Provincia de Cordoba, de regulacion del juego y los mecanismos de control de los
mismaos.

Art. 2.- La infraestructura técnica de las Licenciatarias de Juegos en Linea garantizara la
supervision por parte de la Loteria de la Provincia de Cérdoba S.E. (en adelante, LPCSE) de
las operaciones de juego realizadas, la obtencion de los registros generados durante su
desarrollo y la generacién y puesta a disposicion de cualquier otra informacién que sea
considerada relevante.

Art. 3.- A estos efectos se establecen las especificaciones para el almacenamiento de los registros
de operaciones de juego y su trazabilidad, en el formato y de conformidad con el
procedimiento establecido por la LPCSE. Asimismo, se detallan los requerimientos de
seguridad de los sistemas de informacion utilizados para el juego, tanto fisica como légica,
asi como los de organizacidn y gestion de los mismos.

Definiciones

Art. 4.- Sistema técnico de juego: Se entiende por sistema técnico de juego el conjunto de
equipos, sistemas, terminales, instrumentos y material software empleado por la Licenciataria
de Juegos en Linea para la organizacion y desarrollo de la actividad de juego. El sistema
técnico de juego soporta todas las operaciones necesarias para la organizacion y desarrollo de
la actividad de juego, asi como la deteccion y el registro de las transacciones correspondientes
entre los jugadores y la Licenciataria de Juegos en Linea. Los elementos basicos del sistema
técnico de juego son la Unidad central de juegos y el Sistema de Reportes y Control.

Unidad Central de Juegos: Se entiende por Unidad Central de Juegos el conjunto de
elementos técnicos necesarios para procesar y gestionar las operaciones realizadas por los
participantes en los juegos. Forman parte de la Unidad Central de Juegos, la plataforma de
juegos y el software de los juegos.

Plataforma de juego: Se entiende por plataforma de juego la infraestructura de software y
hardware que constituye la interfaz principal entre el participante y la Licenciataria de Juegos
en Linea. La plataforma de juego ofrece al jugador las herramientas necesarias para abrir 0
cerrar su cuenta de juego, grabar, editar la informacion de su perfil, depositar o retirar fondos
de su cuenta de juego o visualizar el detalle o un resumen de los movimientos de su cuenta.
La plataforma de juego incluye cualquier elemento técnico que muestre informacion relevante
al participante sobre los juegos ofrecidos por la Licenciataria de Juegos en Linea, asi como
cualquier software cliente que el participante tenga que descargarse e instalar en su equipo
para poder interactuar con la plataforma. La plataforma de juego permite a la Licenciataria
de Juegos en Linea gestionar el registro de usuario y la cuenta de juego de los participantes,
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asi como las transacciones financieras de juego, informar sobre los resultados de los juegos,
habilitar o deshabilitar los registros y las cuentas y establecer todos los parametros
configurables. Forman parte de la plataforma de juegos las bases de datos de juego y la
pasarela de pagos.

Bases de datos de juego: Se entiende por bases de datos de juego el conjunto de almacenes
l6gicos en los que se registran y conservan los datos de caracter personal de los participantes
en los juegos, los relativos a la totalidad de las transacciones realizadas por éstos y la
informacién relativa a resultados de eventos o acontecimientos deportivos, coeficientes y
demas datos relevantes a los efectos del desarrollo y gestion de actividades de juego.

Pasarela de pagos: Se entiende por pasarela de pagos al conjunto de sistemas e instrumentos
técnicos que permiten realizar las transacciones econdémicas entre el participante y la
Licenciataria de Juegos en Linea y que contiene la Idgica necesaria para transferir fondos
desde el medio de pago empleado por el participante a la Licenciataria de Juego en Linea y
desde éste al participante.

Software de Juego: El software de juego consiste o estd formado por los mddulos que
permiten gestionar cada uno de los juegos, autorizar e implementar las reglas de cada uno de
ellos y a los que se accede desde la plataforma de juego.

Generador de numeros aleatorios: El generador de nimeros aleatorios es el componente
software o hardware que, mediante procedimientos que garantizan su aleatoriedad, genera los
resultados numéricos que son empleados por la Licenciataria de Juegos en Linea para
determinar el resultado de determinados juegos.

Sistema de Reportes y Control: Es el sistema de seguimiento, vigilancia y control mediante
reportes y/o consultas a una réplica de la base de datos, de la Licenciataria de Juegos en Linea
con los datos del sistema de juegos de produccion. El Sistema de Reportes y Control esta
compuesto por la Réplica de la Base de Datos (RBD).

Réplica de la Base de Datos (RBD): La base de datos de réplica es la que contiene los datos
de monitorizacion y control replicados desde la base de datos de produccién de la
Licenciataria de Juegos en Linea y a la que en todo momento puede acceder la LPCSE.

Registro de usuario: Se entiende por registro de usuario al proceso de registro Unico que
permite al participante acceder a las actividades de juego de una determinado Licenciataria
de Juego en Linea y en la que se recogen, entre otros, los datos que permiten la identificacion
del participante y los que posibilitan la realizacion de transacciones econémicas entre éste y
la Licenciataria de Juegos en Linea.

Cuenta de juego: Se entiende por cuenta de juego a la cuenta abierta por el participante, de
forma vinculada a su registro de usuario, en la que se cargan los ingresos de las cantidades
economicas destinadas por éste al pago de la participacion en las actividades de juego y se
abonan los importes de los premios obtenidos por la participacion.
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REGISTRO DE USUARIO, CUENTA DE JUEGO Y MEDIOS DE PAGO

Registro de usuario

Art. 5.- Un participante debe registrarse para poder participar en el juego. La unificacion de los
registros de usuario de las Licenciatarias de Juego en Linea conformara el Registro de
Jugadores.

Proceso: El registro de usuario queda comprendido tanto por la etapa de verificacion de los
datos aportados por el participante, asi como por la etapa de identificacion del mismo.

Verificacion: El registro de usuario debe verificar los datos del participante garantizando que
no se encuentra incluido como persona inhabilitada para jugar. Una persona esta inhabilitada
para jugar cuando se encuentre comprendida en las prohibiciones subjetivas del Art. 4° de la
Ley N° 10793. Asimismo, la verificacion del usuario implicard dar cumplimiento de lo
establecido en el Art. 13° del Reglamento General de Juegos en Linea referido a los
Participantes — Jugadores.

Identificacion: La Licenciataria de Juegos en Linea deberd garantizar la identidad del

participante utilizando uno de los procedimientos que a continuacion se detallan:

e Cuando el medio de pago a utilizar por el participante pueda suministrar la informacion
necesaria para garantizar la identidad de la persona, quedarad identificada de forma
automatica.

e Cuando el medio de pago a utilizar por el participante no permita identificar a la persona,
deberan utilizarse otros métodos manuales de identificacién, que deberan ser aprobados
por el LPCSE. La Licenciataria de Juegos en Linea deberd contar con un servicio de
identificacion de los datos de los participantes suficiente para determinar la veracidad del
registro. Este servicio podréa ser prestado por terceros que presten servicios profesionales
de verificacion de identidad.

Acceso a juego: Un participante podra comenzar a jugar en la plataforma una vez superado
con éxito el proceso completo de registro de usuario.

Acceso de la Licenciataria de Juegos en Linea a bases de datos con informacion de los
participantes: La LPCSE establecera los mecanismos y procedimientos necesarios para el
acceso a la informacidn necesaria a los fines de realizar el registro del usuario. Asimismo, la
LPCSE proporcionaré a los Licenciataria de Juego en Linea un servicio online de consulta
del Registro de Autoexcluidos de la Provincia de Cérdoba.

Responsabilidad: La Licenciataria de Juegos en Linea es responsable del proceso de registro
de usuario, asi como de la verificacion de la veracidad de los datos de los participantes
almacenados en sus bases de datos y del envio posterior de los datos del usuario al Registro
de Apostadores.

Informacion del participante: El registro de usuario recogera los datos definidos en el Art.
14 de la Ley 10793 asi como los que se definen a continuacion y a futuro determine la LPCSE:
Datos de identificacion:
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Sexo
Fecha de nacimiento
Nacionalidad
Datos de contacto:
Direccion de correo electrénico — Email
Teléfono movil

Asimismo, deberd recoger aquellos otros datos que permitan la realizacion de las
transacciones econdémicas y las que la Licenciataria de Juegos en Linea considere necesarias
para llevar a cabo la actividad.

Activacion del registro de usuario y limitacién en la participacion: La Licenciataria de
Juegos en Linea dispondra de un procedimiento documentado de registro y activacion de
usuario que recogera los requisitos de identificacion y limitacién de la participacién,
establecidos en la Ley N° 10793.

Registro y resguardo de informacion: La Licenciataria de Juego en Linea deberéa registrar
y conservar la totalidad de las gestiones, consultas y requerimientos que hubieran realizado
para la verificacion e identificacion de los datos aportados por los solicitantes, asi como
cuantos documentos hubieran recibido o empleado con este fin. Asimismo, deberan dejar
constancia de la fecha, hora y minuto de estas transacciones. Esta informacion se resguardara
junto a los datos correspondientes al registro de usuario por un plazo de 5 (cinco) afios luego
del cierre de la cuenta de usuario.

Verificaciones posteriores al registro: La Licenciataria de Juegos en Linea establecera los
procedimientos y mecanismos necesarios para garantizar que un mismo participante no
dispone de varias cuentas de usuario en su plataforma. La Licenciataria de Juegos en Linea
es responsable de la veracidad y del contraste periddico de los datos que figuren en sus
registros de usuario, en los términos establecidos por la presente.

Revision periédica de los registros de usuario: La Licenciataria de Juegos en Linea
establecera un procedimiento técnico, que permita la revision periddica de los registros de
usuario en los términos establecidos en la presente. La periodicidad de dicho contraste debera
no ser menor de 2 veces mensuales y para la verificacién de autoexclusion tanto temporal
como definitiva este contraste debera realizarse en cada inicio de sesion.

Suspension y cancelacion de registro de usuario: En caso de que un registro de usuario ya
no sea valido, se debera suspender la cuenta. La Licenciataria de Juegos en Linea conservara
los datos de los registros de usuario cancelados. En el registro se detallara el momento de
cancelacion y el motivo.

Cuenta de juego
Art. 6.- La Cuenta de Juego se regira por las siguientes consideraciones:
Identificacion para el acceso: Una vez que se haya completado el proceso de registro se

asignara al participante un identificador Unico de usuario. Los accesos al registro de usuario
y a la cuenta de juego deben estar reservados en exclusiva al participante titular del registro.
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Suspension por inactividad: La Licenciataria de Juegos en Linea debera suspender la cuenta
de juego de un participante cuando el tiempo de inactividad supere los 12 (doce) meses.

Suspension cautelar de la cuenta de juego: La Licenciataria de Juegos en Linea podrd,
previa notificacion a LPCSE, suspender cautelarmente al participante que haya tenido, a su
juicio, un comportamiento colusorio o fraudulento o que haya permitido la utilizacion de su
cuenta de juego por terceros, hasta que se demuestren los hechos.

Cierre de cuenta de juego: Una vez cumplidos los 12 (doce) meses de suspendida la cuenta,
se procedera al cierre de la misma. Asimismo, la LPCSE podra solicitar el cierre de cuentas
de juego con anterioridad a dicho plazo. Si hubiere saldo en la cuenta sera remitido a LPCSE
a fin de que se destine al cumplimiento de los fines de dicho Organismo. Cuando una cuenta
de juego fuese cerrada, el participante debera volver a registrarse para volver a ingresar a la
plataforma.

Registro de la suspensidn/cierre de la cuenta de juego: La Licenciataria de Juegos en Linea
mantendra un registro de estos usuarios. El registro incluira la fecha y el motivo del mismo.

Funcionalidad de la cuenta de juego: Cuando la Licenciataria de Juegos en Linea gestione
fondos depositados por los participantes debera utilizar una cuenta de juego para mantener el
registro contable de las operaciones. Cada registro de usuario tendrd vinculada una Unica
cuenta de juego.

En la cuenta de juego se reflejaran todas las transacciones que supongan una alteracién del
saldo del participante, tales como los depositos realizados por el participante, los cargos por
el importe de la participacién en los juegos, los abonos por los bonos ofrecidos por la
Licenciataria de Juegos en Linea y los premios obtenidos por el participante.

La cuenta de juego estard denominada en moneda de curso legal argentina. En caso de ser
necesario, y para la obligatoriedad en el correcto desarrollo de algun juego en particular, la
Licenciataria de Juegos en Linea deberd informar a la LPCSE, que mecanismos de conversion
de moneda utilizara, para obtener la autorizacién correspondiente.

Las correcciones, anulaciones o ajustes se reflejaran en apuntes independientes, sin que, en
ningun caso, se pueda borrar la transaccion original corregida, anulada o ajustada. Deberan
registrarse las apuestas que una vez formalizadas hayan sido anuladas por parte de la
Licenciataria de Juegos en Linea, indicAndose de forma clara el motivo de su anulacion. Los
apuntes contables en la cuenta de juego permitiran conocer de forma clara la naturaleza de la
transaccion y el momento en que se realiza.

Autenticacion del usuario y politica de contrasefias: El acceso al registro de usuario debera

contar con mecanismos de seguridad para autenticar al usuario en la plataforma. La

autenticacion del usuario podra realizarse mediante la utilizacion de contrasefias. La politica

de contrasefias deberd contemplar, los siguientes requisitos minimos:

e Debera establecerse, por defecto o por el participante, una contrasefia inicial de usuario.

e Durante el proceso de definicion de la contrasefia de usuario, el participante debera ser
informado sobre buenas practicas en la eleccién de contrasefias seguras.

e La longitud minima de la contrasefia serd de ocho caracteres o digitos, e incluira
elementos de tres de los siguientes grupos: nimeros, letras minusculas, letras mayusculas
y otros simbolos.

e La contrasefia no podra contener ninguno de los siguientes datos: el nombre de usuario,
el seudénimo, el nombre o apellidos o la fecha de nacimiento del participante.
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e Deberé ofrecerse al usuario un recordatorio de cambio de contrasefia con una frecuencia
minima anual, aunque no es obligatorio que el usuario realice el cambio.

e El mecanismo de identificaciébn mediante usuario y contrasefia debera bloquearse si se
producen en un mismo dia mas de cinco intentos de acceso erréneos. La Licenciataria de
Juegos en Linea podré establecer un limite inferior a este requisito.

El sistema de la Licenciataria de Juegos en Linea estard disefiado para requerir la

autenticacion del participante ante cada inicio de sesion de usuario, y en el caso de uso de

contrasefias, la introducciéon de la contrasefia. El sistema no utilizard cookies u otros
mecanismos para evitar la autenticacion del usuario o la introduccién de la contrasefia. La

Licenciataria de Juegos en Linea podrd proporcionar otros métodos de autenticacion del

usuario siempre que ofrezcan un nivel de seguridad mayor que el de la contrasefia. El sistema

conservara registro de todos los intentos de acceso, ya sean con o sin éxito, para su posterior
auditoria.

La Licenciataria de Juegos en Linea dispondra de un procedimiento documentado de

seguridad de acceso del usuario en el que se describira:

e El modo en que se protege el registro de usuario de accesos no autorizados.

e La existencia 0 no de un medio indirecto, o asistido por personal de la Licenciataria de
Juegos en Linea, de acceder al registro de usuario, previa superacion de preguntas antes
de conceder el acceso o renovarlo.

o El tratamiento de identificadores de usuario o contrasefias perdidos.

e La Licenciataria de Juegos en Linea dispondrd de un procedimiento para detectar las
cuentas inactivas durante un tiempo razonablemente prolongado y requerirad un nivel de
autenticacion superior al normal o verificaciones adicionales a través del servicio de
atencion al cliente, antes de permitir reanudar la actividad de juego, especialmente las
extracciones de fondos. EI umbral de tiempo de inactividad para solicitar un nivel de
autenticacion o verificacion adicional definido por la Licenciataria de Juegos en Linea no
podréa ser superior a seis (seis) meses.

e Asimismo, la Licenciataria de Juegos en Linea dispondra de un procedimiento para
detectar dentro de lo razonable accesos no autorizados a la cuenta de los participantes,
intentos de suplantacion de identidad o acceso a sus datos personales.

¢ Adicionalmente, la Licenciataria de Juegos en Linea dispondra de un procedimiento para
detectar cambios bruscos en el comportamiento de un participante, y en particular del
importe de los depdsitos o extracciones, € iniciara alguna accién para prevenir que la
cuenta de juego pueda estar siendo accedida por un tercero.

Registro de acceso: Cuando un usuario inicie o cierre sesion se debera mantener informacion
del evento. Del mismo se debe resguardar:

e Cuenta de juego

Fecha y hora (inicio/cierre)

IP

Dispositivo cliente

Localizacion de la terminal de usuario

Informacion al participante sobre su Gltima conexion. Una vez autenticado el usuario, el
sistema le mostrara la fecha y hora de su ultimo acceso.




Version

ANEXO | 01
REGLAMENTO TECNICO Y DE

Fecha de Edicion:

“ dLe‘%E?d{}b"; JUEGOS Y APUESTAS DEL

JUEGO EN LINEA 18/05/2022

Pagina: 10 de 45

Opciones para el usuario Historial: El participante dispondra en tiempo real del saldo de la
cuenta de juego y del registro de todas las participaciones o jugadas efectuadas, al menos, en
los Gltimos 30 (treinta) dias.

El participante, podra consultar en tiempo real un resumen, al menos por afio natural, de los
movimientos en su cuenta de juego que incluya: el saldo inicial, la suma de los depdsitos
realizados, la suma de las extracciones realizadas, la suma de los cargos por el importe de la
participacion en los juegos, la suma de los abonos por los eventuales bonos aceptados por el
participante y por los premios obtenidos, y el saldo final. El sistema estard disefiado para
poder emitir en tiempo real y previa solicitud del participante un documento que incluya la
informacidn descrita en el parrafo anterior y en el que consten los datos de identificacién de
la Licenciataria de Juegos en Linea y del participante.

La Licenciataria de Juegos en Linea dispondra de un procedimiento que permita a aquellos
usuarios que no dispongan de cuenta de juego activa en la Licenciataria de Juegos en Linea
en el momento de la consulta, obtener dicha informacion a través de los canales de atencion
a los usuarios de la Licenciataria de Juegos en Linea.

Ante esta solicitud del participante, una vez realizadas las comprobaciones de identidad
necesarias, la Licenciataria de Juegos en Linea debera poner a disposicion del usuario el
documento solicitado en el plazo méximo de 10 (diez) dias.

Configuracion de la sesion: El usuario podra configurar limites de tiempo de sesion y crédito
para jugar de acuerdo a lo establecido en el ANEXO Il de Politicas de Juego Responsable.
Estd configuracion debera diferenciarse tanto para avisos, asi como cierre de sesion
automatico. Las modificaciones a dichos limites deberan resguardarse junto al registro de
usuario.

En caso de alcanzar el limite de tiempo o de crédito estando en proceso de un juego no
finalizado, el usuario podra optar por continuar el mismo o retirarse, pero no debera poder
iniciar otro proceso de juego.

La LPCSE podra solicitar establecer limites maximos segun lo requiera.

Ofertas promocionales: Si las condiciones de las ofertas promocionales establecieran una
cantidad a acumular, por ejemplo, de puntos, el participante debera poder consultar los puntos
gue ha acumulado o los que le restan para cumplir las condiciones.

Saldo del usuario Unidades de la cuenta de juego: la unidad monetaria de la cuenta de
juego es la moneda de curso legal argentina. La Licenciataria de Juegos en Linea puede
emplear otras unidades como puntos de bonificacion («bonus») u otros.

La plataforma registrara el saldo y los movimientos expresados en cada una de las unidades.
Asimismo, la Licenciataria de Juegos en Linea debera informar a LPCSE, el mecanismo de
conversion de moneda autorizado.

Prohibicion de transferencias entre participantes. La Licenciataria de Juegos en Linea
establecera los procedimientos técnicos necesarios que impidan las transferencias entre
cuentas de juego asociadas a diferentes registros de usuario.

Procedimiento de control de los depoésitos de los participantes. Las obligaciones de la
Licenciataria de Juegos en Linea en relacion con los fondos de los participantes deben
cumplimentar con la existencia de un procedimiento que permita garantizar su correcto
funcionamiento.
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Limites de deposito y tiempo de juego. La Licenciataria de Juegos en Linea mantendra un
registro con las modificaciones en los limites de dep6sito y tiempo de juego detallada por
registro de usuario. El registro incluira la fecha y el motivo de la modificacion. Debera quedar
registrado si la modificacion fue solicitada por el jugador o establecida por la Licenciataria
de Juegos en Linea.

Saldo acreedor. Sin perjuicio de otras limitaciones a la participacion, si no existe suficiente
saldo disponible en la cuenta de juego en el momento en que el jugador desee realizar una
participacion en el juego o una apuesta, la participacion en el juego debera ser rechazada. En
consecuencia, hinguna cuenta de juego puede presentar saldo acreedor como consecuencia de
haberse permitido la participacion en el juego sin existir saldo suficiente.

Medios de pago

Registro de las operaciones de pago y cobro. La Licenciataria de Juegos en Linea debera
conservar o estar en disposicion de obtener el apunte detallado de cada operacidn de depdsito
o retirada junto con toda la informacion asociada a cada operacion.

Transferencia de fondos. La Licenciataria de Juegos en Linea establecera un procedimiento
para ordenar al medio de pago que corresponda la transferencia de fondos en un plazo maximo
de 48 horas. Este procedimiento debera prever que en caso excepcional de no cumplirse el
plazo referido debera ser previamente notificado a LPCSE.

Procedimiento de control de las operaciones de pago y cobro. La Licenciataria de Juegos

en Linea implantard un procedimiento de contraste de las operaciones de pago y cobro

respecto a los apuntes en la cuenta de juego o en el software de juego, que incluira:

e Lascuentas de juego asociada a registro de usuario en estado diferente a activo no realizan
movimientos indebidos.

e La verificacion de que los importes de dep6sitos y extracciones se corresponden con los
importes de operaciones realizadas a través de los medios de pago.

e La verificacion de que no existen depdsitos realizados por los participantes por encima
de los limites de depdsito que tuviera fijados cada uno de ellos.

e La verificacion de que las extracciones se ordenan en un plazo maximo de 48 horas, a
excepcion de las causas previstas excepcionalmente y que hubieran sido previamente
notificadas a LPCSE. EIl procedimiento se ejecutara con periodicidad minima mensual.

Proteccion de datos personales

Proteccion de datos: La Licenciataria de Juego en Linea establecera los procedimientos
técnicos adecuados para mantener la privacidad de los datos de los participantes de
conformidad con la Ley N° 25.326. La Licenciataria de Juego en Linea debera asimismo
implantar sobre los ficheros y tratamientos las medidas de seguridad establecidas en la
normativa vigente en materia de proteccion de datos y dar cumplimiento al deber de secreto
impuesto por dicha normativa.

Politica de privacidad: La Licenciataria de Juego en Linea publicara en la plataforma de
juego su politica de privacidad. Para completar el proceso de registro de usuario, el
participante debera dar su consentimiento a la politica de la Licenciataria de Juego en Linea.
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La plataforma registrara la aceptacion del participante y el contenido de la politica de
privacidad o un enlace al texto de la misma, cuyo contenido debera ser autorizado por la
LPCSE.

Cualquier modificacion posterior de la politica de privacidad requerird su comunicacion al
usuario y su aceptacion. La Licenciataria de Juegos en Linea dispondré de un plan técnico y
operativo para asegurar la privacidad de los datos de los usuarios.

JUEGO

Art. 7.- Reglamentacion basica del juego La Licenciataria de Juegos en Linea ofrecera juegos
y modalidades de conformidad con lo establecido en la Ley 10793 y en el presente ANEXO
en su TITULO 2 Reglas Bésicas de Juegos y Apuestas. La Licenciataria de Juego en Linea
deberad implantar en su sistema de juego los procedimientos necesarios para cumplir los
requisitos establecidos en la reglamentacion basica de los juegos vy, en particular, los que se
detallan a continuacion:

e Reglas particulares del juego.

Reclamos de los participantes.
Obligaciones de informacion a los participantes.
Promocion de los juegos.
Canales y medios de participacion.
Obijetivo del juego.
Participacion en el juego y limites a la participacion.
Desarrollo del juego, determinacion y asignacién de los premios.
Formalizacion de apuestas o jugadas y supuestos de anulacion y aplazamiento.
Pago de premios.
La Licenciataria de Juegos en Linea implantard un procedimiento, que ejecutard con
periodicidad minima mensual, mediante el que verificara que su oferta de juego se adecua
con la normativa vigente, que las modalidades y variantes dentro de cada tipo de juego son
conformes a la normativa vigente en cada momento, asi como que se utilizan las versiones de
software homologadas. La Licenciataria de Juegos en Linea conservara un registro de los
juegos activos en cada momento, en el que se indicara el juego, la modalidad o variante, en
su caso, el nombre comercial y la version homologada.

Redireccion dominio La Licenciataria de Juegos en Linea establecera procedimientos y
mecanismos para garantizar que todas las conexiones realizadas por usuarios registrados en
la plataforma, hacia un dominio que sea propiedad o esté controlado por la Licenciataria de
Juegos en Linea de juego, su matriz o sus filiales se dirijan a un sitio web con nombre de
dominio bajo la zona especial <<.BET.AR>>.

Para ello, la Licenciataria de Juegos en Linea debera implantar medidas que le permitan, en
la medida de lo posible, detectar y evitar conexiones a traves de tecnologias de red cuyo fin
sea ocultar la direccion IP del jugador.

La Licenciataria de Juegos en Linea debera disponer de un procedimiento que permita
contrastar la geolocalizacion de la IP del jugador, con su pais de residencia y, en su caso, los
medios de pago utilizados, con el fin de detectar posibles fraudes por parte del jugador.

Porcentaje de retorno al participante: La Licenciataria de Juegos en Linea determinaré
para cada juego, modalidad o variante, el valor o rango de valores esperados para el porcentaje
de retorno, respetando los valores de la normativa vigente. La Licenciataria de Juegos en
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Linea implantara un procedimiento que permita garantizar el correcto funcionamiento del
retorno esperado al participante, mediante el que se verifique con periodicidad minima
mensual que el porcentaje de retorno al participante obtenido en cada uno de los juegos,
modalidades o variantes, se corresponde con el valor o rangos esperados.

En los casos en que detecten desviaciones significativas, la Licenciataria de Juegos en Linea
deberad desactivar los juegos afectados, modalidades o variantes, hasta que determine y
subsane la incidencia. De confirmarse la existencia de un funcionamiento anormal, la
Licenciataria de Juegos en Linea notificard a la LPCSE, indicando la causa, el periodo
temporal, los jugadores e importes afectados, asi como las medidas adoptadas. En aquellos
juegos donde el porcentaje de retorno pueda depender de parametros configurables en el
sistema técnico, como por ejemplo las tablas de premios, la Licenciataria de Juegos en Linea
conservara registro de cualquier cambio en dichos parametros.

Tablas de premios: Las tablas de premios, en aquellos juegos en que existan, seran publicas
y accesibles para los participantes e incluiran todas las combinaciones ganadoras posibles y
una descripcién del premio correspondiente a cada combinacion. La informacion del
programa de premios deberd indicar claramente si los premios estan cuantificados en unidades
de cuenta, unidad monetaria 0 en alguna otra unidad establecida. La informacion del
programa de premios reflejara cualquier cambio en el valor del premio que pueda producirse
en el transcurso del juego.

A estos efectos, sera suficiente que la Licenciataria de Juegos en Linea disponga y muestre
un recuadro en un lugar destacado en la interfaz grafica del juego en el que aparezcan los
referidos cambios en el valor de los premios. Cuando existan pozos o multiplicadores de los
premios que se muestren en las pantallas, deberd quedar especificado si el pozo o el
multiplicador afecta al programa de premios o no.

La Licenciataria de Juegos en Linea conservara registro de las tablas de premios de cada
juego, de manera que estos cambios podran ser auditados. Las tablas de premios no podran
ser cambiadas durante el juego, excepto en aquellos casos en que este hecho esté previsto en
las reglas particulares y el participante sea adecuadamente informado.

Generador de numeros aleatorios (GNA)

Funcionamiento del GNA. El generador de nimeros aleatorios deberd cumplir, como

minimo, los siguientes requisitos:

Los datos aleatorios generados deben ser estadisticamente independientes.

Los datos aleatorios deben estar uniformemente distribuidos dentro del rango establecido.

Los datos aleatorios deben permanecer dentro del rango establecido.

Los datos aleatorios generados deben ser impredecibles (su prediccion debe ser

irrealizable por computacién sin conocer el algoritmo y la semilla).

Las series de datos generados no deben ser reproducibles.

e Instancias diferentes de un GNA no deben sincronizarse entre si de manera que los
resultados de unos permitieran predecir los de otro.

e Las técnicas de semillado/resemillado no deben permitir la realizacion de predicciones
sobre los resultados.

e Los mecanismos de generacién deben haber superado con éxito distintas pruebas
estadisticas que demuestren su caracter aleatorio.

El sistema técnico puede compartir un GNA o una instancia del mismo para uno o varios

juegos si esto no afecta al comportamiento aleatorio del sistema.




Version

ANEXO | 01
REGLAMENTO TECNICO Y DE

Fecha de Edicion:

“ dLe‘%E?d{}b"; JUEGOS Y APUESTAS DEL

JUEGO EN LINEA 18/05/2022

Pagina: 14 de 45

Métodos de escalado. Los métodos de escalado deben cumplir los requerimientos exigidos
a los GNAs. Los métodos de escalado deben ser lineales y no deben introducir ningln sesgo,
patron o predictibilidad y deben poder someterse a pruebas estadisticas reconocidas.

GNA hardware. En el caso de utilizarse un GNA hardware debera cumplir los mismos
requisitos, adaptados a las caracteristicas técnicas del hardware y, de existir, acreditar que el
personal que lo opera no puede influir en los resultados. En los supuestos de utilizacion de un
GNA hardware operado por personal, la Licenciataria de Juegos en Linea debera disponer de
un procedimiento para minimizar los hipotéticos riesgos que pudieran llegar a afectar a la
generacion de resultados.

Fallos en el GNA. La Licenciataria de Juegos en Linea debera implementar un sistema de
monitorizacion del GNA que le permita detectar sus fallos, asi como los mecanismos que
deshabiliten el juego cuando se produzca un fallo en el GNA.

Resemillado del GNA. La Licenciataria de Juegos en Linea debera disponer de un
procedimiento de resemillado del GNA.

Ldgica del juego

Logica independiente de la terminal de usuario. Todas las funciones y la logica que
resulten criticas para la implementacion de las reglas del juego y la determinacién del
resultado deben ser generadas por la unidad central de juegos, de manera independiente a la
terminal de usuario.

Aplicacion del GNA en los juegos. El rango de valores del GNA debe ser preciso y no
distorsionar el porcentaje de retorno al participante. El método de traslacion de los simbolos
0 resultados del juego no debe estar sometido a la influencia o controlado por otro factor que
no sean los valores numéricos derivados del GNA.

Los eventos de azar deben estar regidos exclusivamente por el generador de numeros
aleatorios y no debe existir ninguna correlacion entre unas jugadas y otras. El juego no debe
descartar ningun evento de azar, excepto en aguellos casos en que esa circunstancia esté
contemplada en las reglas del juego.

El juego no debe manipular los eventos de azar, ni manual, ni automaticamente, ni para
mantener un porcentaje de retorno minimo al participante. Cuando las reglas del juego
requieran que se sortee una secuencia de eventos de azar (por ejemplo, las cartas de un mazo),
los eventos de azar no serdn resecuenciados durante el transcurso del juego, excepto en
aquellos casos en que esta circunstancia esté contemplada en las reglas del juego.

Controles de la I6gica del juego. El juego debe estar disefiado de manera de minimizar el

riesgo de manipulacion. Se adoptaran las medidas técnicas, organizativas y procedimentales

gue impidan comportamientos que supongan desviaciones de las reglas del juego.

La Licenciataria de Juegos en Linea dispondra de un procedimiento documentado que

describa las medidas que aplica en su sistema para garantizar que:

o El juego se desarrolla de acuerdo con las reglas del juego.

e Los datos de juego se graban en el sistema.

e Los resguardos o documentos identificativos de una apuesta o participacion se protegen
frente a su posible manipulacion.
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e El sistema controla el tiempo de comercializacion de apuestas o la participacion. El
momento en que se cierre la comercializacion debe ser aquel que esté establecido en las
normas que regulan el juego y en todo caso serd anterior al final del evento que
desencadena el resultado del juego.

e El sistema controla el fondo de premios constituido.

e El procedimiento de determinacion de ganadores funciona correctamente, y no permite
introducir ganadores que no cumplan las condiciones para ser premiados o dar por no
ganadores a aquellos que si las cumplen.

e El sistema concederéa los premios a los participantes que figuren en la lista de ganadores
de forma efectiva.

e Todos los tipos de transacciones que puedan ser creadas durante la operacion del juego,
incluyendo las dedicadas a la gestion de excepciones, cambios de parametros del sistema,
anulaciones, acciones en modo manual, deberan registrarse en el sistema, junto con la
correspondiente pista de auditoria. Cualquier modificacidn, alteracion o borrado de los
datos debe dejar traza de auditoria, especialmente cuando exista intervencién manual.

Terminales de usuario y terminales fisicas de caracter accesorio.

Se consideran terminales al conjunto de elementos software y hardware que interactlan
directamente con el participante. Son terminales de usuario aquellos dispositivos finales que son
proporcionados por el participante y que pueden ser elementos hardware, como la computadora
personal, el teléfono mavil o smartphone, o elementos software como el sistema operativo o el
navegador web.

Son terminales fisicas de caracter accesorio las terminales no proporcionadas por el participante
y destinadas a la interaccion directa con éste. Se incluyen tanto las terminales para el autoservicio
del participante, como las terminales destinadas a ser atendidos por personal de la Licenciataria
de Juegos en Linea u otros, asi como las soluciones mixtas. Estas terminales fisicas solo podran
operar con autorizacion previa de la LPCSE.

Identificacion de terminales. La plataforma debera ser capaz de identificar los diferentes tipos
y versiones de terminales, y se conservara registro de los mismos. Salvo razones técnicas
debidamente justificadas, la plataforma deberé registrar si el participante esta utilizando una
solucion especifica proporcionada para dispositivos moviles.

Funcionalidad de la terminal. La terminal Gnicamente se encargara de la interaccion con el
participante y la presentacion. La logica del juego o cualquier elemento de aleatoriedad deben ser
realizados por la unidad central de juego de forma independiente a la terminal.

Las operaciones gue realice la terminal deben tener una confirmacion sincrona de la unidad
central de juegos para tener la consideracién de formalizadas y para extender resguardos
acreditativos de apuestas o depdsitos realizados. Todas las transacciones realizadas a través de la
terminal seran registradas en la unidad central de juegos y asociadas a una persona que se debera
haber autenticado previamente. Los registros permitiran identificar las transacciones realizadas
desde cada terminal.
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Terminales de usuario.

Instalacion de componentes en la terminal de usuario. Si el uso del sistema de juego exige la
instalacion de cualquier componente en el equipo del participante, se debera requerir el
consentimiento expreso del participante previo a la instalacion.

Desventaja por la calidad de la conexion. La Licenciataria de Juegos en Linea esta obligada a
introducir en sus sistemas técnicos todos los medios posibles para tratar de reducir el riesgo de
que ciertos clientes estén en desventaja frente a otros por factores técnicos que pueden afectar a
la velocidad de la conexion. El participante debe ser informado en aquellos casos en que el tiempo
de respuesta pueda tener un impacto significativo sobre la probabilidad de ganar.

Informacion sobre la calidad de la conexién. El sistema informara al participante acerca de la
no disponibilidad de comunicacion con el sistema de juego tan pronto como lo detecte. El
software de juego no debe verse afectado por el mal funcionamiento de los dispositivos de los
participantes finales, a excepcidn de la puesta en funcionamiento de los procedimientos previstos
para finalizar las partidas o juegos incompletos

Funcionalidad reducida para ciertas terminales de usuario. Las terminales de usuario que
disponen de una interfaz gréafica mas reducida que otros, (como por ejemplo los dispositivos
moviles frente a las computadoras personales) podran ofrecer algunos contenidos que no puedan
visualizarse completamente como en las otras terminales. La plataforma podra ofrecer, por
razones estrictamente técnicas derivadas de las caracteristicas de la terminal, distinta
funcionalidad en los diferentes tipos de terminales.

El participante debe ser informado de las limitaciones de informacion o funcionalidad de la
terminal y aplicacion cliente que esta utilizando, y aceptarlo de modo expreso. La Licenciataria
de Juegos en Linea mitigara los riesgos derivados de la falta de informacion o de funcionalidad
en una determinada terminal ofreciendo la misma informacién por otros medios.

Salvo impedimentos técnicos debidamente justificados, toda la informacién que aparezca en la
interfaz debe aparecer también en la de una terminal. Cuando no sea posible incluir todas las
informaciones o enlaces en la interfaz del juego, se ofreceran desde un enlace, desde un menu o
desde otra aplicacién de la misma terminal.

Recursos minimos de la terminal. La plataforma no procesara los juegos de la terminal si no
dispone de todos los recursos minimos para permitir jugar sin problemas técnicos y sin
desventajas.

Sesion de usuario.

Se denomina sesion de usuario al periodo de tiempo que un usuario permanece conectado al sitio
web de la Licenciataria de Juegos en Linea, y que comprende desde la autenticacion valida del
usuario en el sistema hasta la desconexion del mismo.

Desconexion por inactividad. El tiempo de desconexion por inactividad del usuario serd como
maximo de veinte minutos; transcurrido este tiempo, la plataforma debe desconectar al usuario.
Cuando la Licenciataria de Juegos en Linea realice comunicaciones de caracter basicamente
unidireccional donde el comportamiento esperado del usuario sea pasivo, como por ejemplo en la
retransmision de un evento deportivo en directo, podra entenderse que el usuario sigue activo,
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aunque no realice ninguna accion. Si técnicamente es posible, se informard al participante que la
sesion esta por concluir o se dara por terminada.

Registro de las sesiones de usuario. La plataforma conservaré registro de las sesiones de usuario,
con detalle de los tiempos de inicio y fin de sesion de usuario, del mecanismo de autenticacion
utilizado por el usuario, y la causa de desconexién o inactividad. En el caso de que la terminal
pertenezca al usuario, la plataforma permitird identificar, si técnicamente es posible, el tipo de
dispositivo (PC, smartphone u otros), la aplicacion/version utilizada (navegador o aplicacion
concreta), y en su caso la direccion IP. En el caso de que la terminal pertenezca a un Licenciataria
de Juego en Linea, permitira identificar el tipo y versidn de la terminal, asi como, si técnicamente
es posible, la terminal concreta.

Interfaz gréfica

Datos del juego: EI nombre del juego que el participante esta jugando debe ser claramente visible
en todas las pantallas asociadas. Las instrucciones del juego deben ser facilmente accesibles. La
interfaz grafica debe incluir toda la informacion necesaria para el desarrollo del juego. La funcién
de todos los botones de accion representados en la pantalla debe ser clara. El resultado de cada
jugada deber4 mostrarse, si técnicamente es posible, de forma instantanea al participante y
mantenerse durante un lapso de tiempo razonable.

Datos del participante. La pantalla debe mostrar el saldo actual del participante en moneda de
curso legal argentina y las apuestas realizadas, unitarias y totales.

Premios. La interfaz debera indicar claramente si los premios se muestran en moneda de curso
legal argentina o en créditos. No deberan alternarse diferentes representaciones que puedan
confundir al participante. Si se ofrecen premios aleatorios asociados a una jugada o apuesta, el
participante debe conocer el importe maximo que puede obtener a partir de la apuesta o jugada
que va a realizar. El participante debe ser informado cuando el importe del premio aleatorio se
determine en funcion del importe de la jugada o apuesta. Cuando el texto o los elementos graficos
anuncien un premio maximo, este premio debe poder ser conseguido mediante un Gnico juego.

Juegos de cartas. Los juegos de cartas deben cumplir que:

* Las caras de las cartas deben mostrar claramente el valor de las mismas.

* Las caras de las cartas deben mostrar claramente el palo/color de las mismas.

* Los jokers o comodines deben distinguirse del resto de cartas.

* La utilizacion de mas de una baraja en el juego debe mostrarse claramente.

» Si las cartas son barajadas durante el juego, debe informarse claramente sobre la frecuencia con
que se realiza y mostrarse el momento en que se realiza.

Simulacion de elementos de la vida real. Los juegos que simulan elementos de la vida real
(ruletas, maquinas tragamonedas u otros), deben comportarse de la forma mas parecida posible al
comportamiento de dichos elementos fisicos. La probabilidad de que ocurra algin acontecimiento
en la simulacion que afecte el resultado del juego debe ser equivalente a la del dispositivo fisico
en la vida real.

Interfaz gréfica de terceros. Se considerara que una interfaz gréfica es de terceros cuando la
Licenciataria de Juegos en Linea no la ofrezca como parte de su plataforma o cuando la
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Licenciataria de Juegos en Linea incluya un enlace a su descarga y junto al enlace esté claramente
especificado que la Licenciataria de Juegos en Linea no es responsable del mismo.

La Licenciataria de Juegos en Linea debera informar a los participantes que decidan utilizar una
interfaz de usuario de terceros en relacion con que la funcionalidad y la informacién que reciban
pueden no ser completas.

Juegos

Integracion con proveedores y en redes de juego con otras Licenciatarias de Juego en Linea.
La Licenciataria de Juegos en Linea sera responsable de las operaciones de juego realizadas a
través de terceros o proveedores. Los sistemas técnicos de terceros o proveedores se consideraran
a estos efectos parte del sistema técnico de la Licenciataria de Juegos en Linea y deberan cumplir
las especificaciones establecidas en la normativa vigente.

La Licenciataria de Juegos en Linea debera garantizar que cualquier integracion con los sistemas
de otro Licenciataria de Juego en Linea se realiza de tal forma que cumpla las especificaciones
establecidas en esta reglamentacion.

Deshabilitacion de un juego o de una sesion de usuario. La plataforma debe permitir que, en
circunstancias excepcionales, sea posible inhabilitar un juego completo, o sesiones de usuarios
concretas, dejando registro de las actuaciones y el motivo que las originé para una posterior
revision. Ver Titulo 2 - Reglas Basicas de Juegos y Apuestas.

Juego incompleto. Un juego incompleto es aquel cuyo resultado todavia no se ha producido o, si
se ha producido, el participante no ha podido ser informado de este hecho.

Ante un juego incompleto, las reglas particulares del juego determinaran la actuacion de la
plataforma, que podré esperar al participante, anular el juego o seguir en el mismo hasta que sea
completado.

* Si el juego incompleto se debe a una pérdida de conexion de la terminal del usuario, la
plataforma mostrara el juego incompleto cuando el participante vuelva a conectarse.

« La Licenciataria de Juegos en Linea debera disponer de un procedimiento documentado de
gestion de las incidencias de indisponibilidad de uno, varios o todos los componentes, que incluya
las medidas técnicas asociadas. Los componentes deben realizar un autodiagnéstico, un chequeo
de los archivos criticos y un chequeo de las comunicaciones entre los distintos componentes.

* Tras la recuperacion, el sistema técnico de juego debe proceder a tratar los juegos en curso
afectados por la interrupcion. El sistema técnico guardara registro de las interrupciones de
servicio, con su inicio, duracion, y servicios afectados para posterior revision.

Juego automatico. Si el sistema ofrece consejos sobre estrategia de juego o funcionalidades de
juego automatico, tales recomendaciones o funcionalidades deben ser veraces y asegurar que se
alcance el porcentaje de retorno obligatorio. Se garantizara que el participante mantiene el control
del juego cuando se proporciona la funcionalidad de juego automatico. El participante podra
controlar el importe maximo del juego automatico o de la apuesta maximay el nimero de apuestas
automaticas. El participante podré desactivar en cualquier momento la funcionalidad de juego
automatico.

Cuando se use la funcionalidad de juego automatico, las informaciones mostradas en pantalla
(duracién, elementos graficos u otras) seran las mismas y presentaran las mismas caracteristicas
que cuando el juego no es automatico. La interfaz mostrara adicionalmente el nimero de jugadas
automaticas transcurridas o restantes. La funcionalidad de reproduccion automatica no podra
poner en desventaja a un participante, y ni la secuencia de las partidas automaticas, ni cualquier
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estrategia que sea aconsejada al participante deberd resultar engafiosa. En el caso de los juegos en
que intervenga simulténeamente méas de un participante, todos los participantes deben ser
informados y aceptar un participante que ha establecido la funcionalidad de juego automatico.

Repeticién de la jugada. La plataforma debe proporcionar al participante la opcion de repeticion
de la jugada, mostrandolo como una reconstruccion grafica o una descripcion inteligible que
deberé reproducir todos los lances del juego que puedan tener repercusion sobre su desarrollo. La
opcion de repeticion debera suministrar toda la informacion necesaria para reconstruir las dltimas
diez partidas de la sesion de usuario en curso.

Jugadores virtuales.

Jugadores virtuales proporcionados por la Licenciataria de Juegos en Linea. La
Licenciataria de Juegos en Linea puede utilizar inteligencia artificial mediante jugadores
virtuales, también denominados robots, si asi lo permitiera expresamente la regulacion del juego
correspondiente. En el caso de los juegos en que intervenga simultaneamente mas de un
participante, todos los participantes deben ser informados y aceptar la presencia de un jugador
virtual. Los jugadores virtuales o automaticos deberén estar identificados claramente en la
interfaz.

El jugador virtual no debe tener ninguna ventaja técnica sobre los participantes, y no tendra acceso
a informacidn que no esté al alcance de éstos.

Jugadores virtuales utilizados por participantes. La Licenciataria de Juegos en Linea puede
facilitar a los participantes inteligencia artificial mediante la utilizacion de jugadores virtuales o
robots, si asi lo permite la regulacion del juego correspondiente. La Licenciataria de Juegos en
Linea informara sobre si permite 0 no el uso de jugadores virtuales o robots por parte de los
participantes.

En los supuestos en los que los permita e intervengan simultdneamente mas de un participante, la
Licenciataria de Juegos en Linea debe asegurarse de que el resto de participantes conozcan quién
es un jugador virtual o robot. En los casos en los que no los permita e intervengan
simultaneamente mas de un participante, debera tratar de evitar que los participantes hagan uso
de jugadores virtuales y tan pronto detecte su uso deberd comunicar esta circunstancia a los
participantes. Los participantes deberan disponer de un mecanismo para denunciar la existencia
de un posible jugador virtual.

La Licenciataria de Juegos en Linea dispondra de procedimientos para detectar si un participante
esta utilizando técnicas de inteligencia artificial.

Juegos metamorficos. Los juegos metamérficos o de evolucién, deben:

* Informar de las reglas aplicables en cada momento o fase de juego.

* Mostrar al participante la suficiente informacion para indicar la cercania de la siguiente
metamorfosis. Por ejemplo, si el participante va recogiendo elementos, la interfaz debe mostrar
el nimero de elementos que el participante ha recogido, los que son necesarios para la
metamorfosis o los que le faltan para conseguirlo.

* La probabilidad de una metamorfosis no debe ser variada en funcion de los premios obtenidos
por el participante en previas partidas. Cualquier excepcion debe ser previamente autorizada por
la LPCSE.

* Las informaciones y el juego no deben ser engafiosos o ambiguos.
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Participante en estado «ausente». Durante un juego en que intervenga simultaneamente més de
un participante, la plataforma debe permitir al usuario establecer un estado de «ausente» o
«pausa» que puede ser utilizado si el participante necesita dejar de jugar durante un periodo breve
que nunca sera superior a veinte minutos. En estado «ausente» el participante no realiza nuevas
jugadas. Si realizara alguna jugada su estado dejar de ser «ausente» automaticamente. Si las
acciones no afectan al juego (p. €j., consulta de la ayuda) se mantendra el estado de «ausente».

Juegos multiparticipante con anfitrion. En los juegos donde un participante es el anfitrion, éste
podré decidir si acepta a cualquier participante o si sélo lo acepta a traves de una invitacién. El
anfitrién no podréa excluir participantes de la mesa una vez que han sido previamente aceptados a
la misma.

Juego «en vivo». A estos efectos se denominan «en vivo» a aquellos juegos que utilizan un
croupier real o una mesa de juego real como dispositivo de juego, cuando dicho juego se integra
con un sistema de retransmision y de apuestas online. Los participantes podran visualizar una
retransmisién online que permita seguir el juego y conocer el resultado.

Deberan existir procedimientos de actuacién para la resolucién de las incidencias que puedan
suceder durante las operaciones de juego en vivo. Los dispositivos automaticos de reconocimiento
y registro utilizados deben estar equipados con una modalidad de funcionamiento manual que
permita la correccién de un resultado erréneo.

El participante debe ser informado de que la modalidad manual se encuentra activa. Cada vez que
se active la modalidad de funcionamiento manual se debe dejar la traza que permita su posterior
revision.

Deberan existir procedimientos para tratar interrupciones en el juego provocadas por la
discontinuidad en el flujo de datos, video y voz.

Pozos, pozos progresivos, y premios adicionales. Siempre que la reglamentacion basica de los
juegos correspondientes lo permita, la Licenciataria de Juegos en Linea podréa crear pozos, pozos
acumulados, pozos progresivos o premios adicionales. La plataforma informara al participante de
forma clara cuando esté aportando fondos a pozos y la manera en que un participante puede optar
a los mismos.
Todos los participantes que contribuyen al pozo deben poder optar a ganarlo a lo largo del
desarrollo del juego. La descripcion de las condiciones del pozo y los requisitos para ganarlo
deben ser comunicados al participante. Las condiciones del pozo deben contemplar cualquier
conclusion o interrupcion, prevista o imprevista, del juego, asi como interrupciones técnicas del
sistema.
El sistema de la Licenciataria de Juegos en Linea llevard una contabilidad asociada a la gestién
de los pozos que permita el control de los mismos, identificando como minimo:
e La creacion de cada pozo.
Los periodos de tiempo en gque ha estado activo cada pozo.
Las caracteristicas configurables del pozo activas en cada momento.
Los juegos 0 maquinas que participan o contribuyen al pozo en cada momento.
El saldo del pozo en todo momento, diferenciando la contribucion al mismo de cada tipo
de juego 0 maquina.
e Los premios concedidos en base al pozo, con detalle del ganador, importe y momento en
que se produjo.
o Elregistro de las acciones manuales que afecten al saldo del pozo.
e Las operaciones de transferencia o redireccion a otro pozo.
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e Elcierre de un pozo o el momento en que se produzca su baja.
La Licenciataria de Juegos en Linea debera disponer de un procedimiento que permita el control
de los pozos, garantizando que el pozo se crea, gestiona, y concede de manera acorde con las
reglas del juego. En particular, con periodicidad minima mensual, la Licenciataria de Juegos en
Linea debera comprobar:
* El correcto funcionamiento y los saldos y movimientos de los pozos.
* Que una vez constituido y abierto el pozo, las condiciones no cambian hasta que éste haya sido
ganado por uno o varios participantes y su importe hecho efectivo.
* Que el procedimiento de determinacion de ganadores funciona correctamente. El procedimiento
no debe permitir introducir ganadores que no cumplan las condiciones para ser premiados, ni
tampoco no dar por ganadores a aquellos que si las cumplan.
* Que el sistema concede los premios a los participantes que figuran en la lista de ganadores.
* Si existen, se prestara especial atencion a los sistemas de redireccion del pozo en los que parte
del pozo acumulado es redirigido a otro fondo, donde puede ser ganado posteriormente. El sistema
de redireccion del pozo no puede utilizarse con la finalidad de posponer la concesion de un premio
indefinidamente. La inoperatividad del pozo debera ser comunicada a los participantes mediante
la visualizacion en su terminal de mensajes como «pozo cerrado» o similares. No sera posible
ganar un pozo acumulado que se encuentre previamente cerrado.

Juegos a través de canales de comunicacion «en diferido». A estos efectos se tendran la
consideracion de juegos «en diferido» aquellos juegos cuya aleatoriedad o alguno de los
elementos para llegar al resultado se hayan obtenido con anterioridad al inicio de la interaccion
de los participantes con el juego durante la partida.

La Licenciataria de Juegos en Linea adoptara las medidas técnicas, de seguridad y organizativas
necesarias para evitar que ni la propia Licenciataria de Juego en Linea , su personal, u otros
participantes puedan obtener ventajas derivadas del conocimiento previo, incluso parcial, de los
elementos que pueden determinar el resultado.

REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION
Requisitos de Seguridad.

Art. 8.- Los requisitos de seguridad del Sistema Técnico de juego que a continuacion se
establecen tienen como objetivo proteger la informacion de los usuarios y sus cuentas de
juego asociadas, asi como también garantizar que el juego se desarrolla de manera correcta.

La Licenciataria de Juego en Linea debe garantizar las condiciones de seguridad fisica y l6gica

de todo el Sistema Técnico de Juego, de forma que se asegure la integridad y disponibilidad del

juego y de la informacion generada y gestionada producto de la operacion.

Para ello, debe tener implementado un sistema de gestién de la seguridad que utilice como guia

alguno de los estandares ISO/IEC, 27001:2013, 27002:2013 y 27005:2011, GLI 27 y contemple

las politicas, procesos, procedimientos y controles que protejan los elementos/componentes
criticos referidos en los siguientes items y se enfoquen hacia los siguientes aspectos de la
operacion del Sistema Técnico de juego:

. Garantizar la integridad, confidencialidad y privacidad de los datos e informacion
transmitidos entre los dispositivos de conexion remota y el Sistema Técnico de Juego que son
transportados dentro de la red puablica de Internet y entre los distintos componentes del sistema
en la red privada de la Licenciataria de Juego en Linea .
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. Garantizar la integridad, confidencialidad y privacidad de los datos e informacion
procesada y almacenada en el Sistema Técnico de Juego.

. Conservar en las bases de datos en linea o sus respaldos historicos la informacion de los
eventos de control, de resultados y de apuestas generados en el Sistema Técnico de Juego durante
la vigencia del contrato de concesién.

. Gestionar los riesgos operacionales y tecnoldgicos del Sistema Técnico de Juego
derivados de las posibles amenazas y vulnerabilidades sobre cada uno de los componentes del
sistema.

. Otros que La Licenciataria de Juego en Linea considere necesarios para garantizar el
adecuado desarrollo del juego y su operacién.

Si la Licenciataria de Juego en Linea cuenta con certificaciones de sistemas de gestion de
seguridad en uno de los estandares guia para los procesos y sistemas que soportan la operacion
del Sistema Técnico de Juego, podran validarse con el ente certificador a efectos de dar por
cumplido lo requerido en el presente apartado.

Politica de Seguridad de la Informacion.

La politica de seguridad de la informacién debera:

a) Tener una disposicion que requiera una revision cuando ocurran cambios en el Sistema de
Juego en Linea y/o en los procesos de la Licenciataria de Juego en Linea que alteren el perfil de
riesgo del Sistema de Juego en Linea;

b) Ser aprobado por la administracion de la Licenciataria;

¢) Ser comunicado a todos los empleados y cualquier tercero pertinente;

d) Someterse a revision a intervalos planeados; y

e) Delinear las responsabilidades del personal de la Licenciataria de Juego en Linea y el personal
de terceros para la operacion, servicio y mantenimiento del Sistema de de Juego En Linea y/o
sus componentes.

Componentes Criticos.

Se consideraran como componentes criticos los siguientes:

a) Los componentes del Sistema de Juego en Linea que graban, almacenan, procesan,
comparten, transmiten o recuperan informacion sensible del cliente / usuario, por ej. detalles de
tarjetas de crédito/débito, informacién de autenticacion, saldos de las cuentas de los jugadores,
considerando este listado s6lo a modo enunciativo y no taxativo.

b) Los componentes del Sistema de Juego en Linea que generen, transmitan o procesen los
nameros aleatorios utilizados para determinar el resultado de los juegos o eventos virtuales;

C) Los componentes del Sistema de Juego en Linea que almacenan resultados o el estado
actual de una apuesta del cliente / usuario;

d) Los puntos de entrada y de salida de los sistemas descritos arriba (otros sistemas que
pueden comunicarse directamente con sistemas criticos);

e) Las redes de comunicacion que transmitan informacion sensible del cliente / usuario y/o

entre componentes del Sistema de Juego en Linea.
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Gestion de la seguridad del sistema técnico de juego: La Licenciataria de Juegos en Linea
deberd implementar un sistema de gestion de la seguridad, que protegera especialmente los
componentes criticos referidos en el apartado anterior.

Los procedimientos de seguridad deberén estar dirigidos a implementar medidas concretas de
seguridad, partiendo de una evaluacion de los riesgos. La Licenciataria de Juego en Linea debera
planificar las revisiones periodicas y realizar las revisiones derivadas de los cambios
significativos.

Gestion de riesgos: La gestion de riesgos debera utilizar el estandar guia ISO/IEC 27005:2011
para implementar los procesos que permitan realizar la evaluacion, analisis, tratamiento y
aceptacion de los riesgos a los que esta sometido el Sistema Técnico de Juego. La Licenciataria
de Juegos en Linea debera mantener los registros y evidencias que permitan evidenciar el
cumplimiento de la adecuada gestion de riesgos en los procesos de auditoria que se realicen.

Seguridad en la comunicacion con los participantes: Deben adoptarse mecanismos de
autenticacion que permitan al sistema de juego identificar al participante, y que, a su vez, permitan
al participante identificar univocamente la Plataforma de Juego

La Licenciataria de Juego en Linea debera establecer los sistemas y mecanismos que garanticen
la confidencialidad de las comunicaciones de los participantes con sus sistemas técnicos de juego
y, en particular, con la Plataforma de Juego y su réplica. Las comunicaciones seran cifradas en
los casos de transmision de datos personales (registro de usuario) o0 econdmicos (cuenta de juego).
En relacion con las comunicaciones, La Licenciataria de Juego en Linea adoptara las medidas
gue resulten necesarias para garantizar la integridad y el no repudio en los casos de transmision
de datos personales o econémicos, y en las transacciones de participacion en el juego.

Seguridad de recursos humanos y terceros: El plan de seguridad del personal de la
Licenciataria de Juegos en Linea incluira acciones formativas, y serd considerado en la gestién
de la contratacion del personal, prestando especial atencién a los permisos de acceso a la
informacion y a los elementos criticos.

Cuando La Licenciataria de Juego en Linea necesite de los servicios de proveedores que requieran
acceso, procesamiento, comunicacion o tratamiento de la informacién, o bien el acceso a
instalaciones, productos o servicios relacionados con el juego, éstos terceros deberan cumplir la
totalidad de los requisitos de seguridad exigibles al resto de usuarios técnicos.

Seguridad fisica y medioambiental: Los planes de seguridad de la Licenciataria de Juego en
Linea debera incluir, en relacion con la seguridad fisica de los elementos del Sistema Técnico de
Juego y de su réplica, lo siguiente:

. Seguridad perimetral para las areas que contienen elementos criticos e informacion
sensible: tarjetas de acceso, identificacion biométrica, etc.-
. Control de acceso fisico a las instalaciones en las cuales se encuentren los equipos, tanto

para usuarios técnicos como para personal externo, que incluya elementos fisicos, procedimientos
de autorizacion, registros de acceso y servicios de vigilancia.

. Proteccion de los equipos criticos frente a riesgos ambientales: agua, fuego, etc.

. Proteccion de los equipos criticos frente a cortes del suministro eléctrico y otras
interrupciones causadas por fallos en instalaciones de soporte. El cableado de suministro eléctrico
debe estar protegido.

. Control de acceso al cableado de comunicaciones si transporta informacion critica sin
cifrar.

. Mantenimiento de las instalaciones y equipos.
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. Los dispositivos que contienen informacion deben ser borrados de manera segura o
destruidos antes de ser reutilizados o retirados.
. Los equipos que contienen informacion no pueden ser trasladados fuera de las

instalaciones seguras sin la correspondiente autorizacion.

Gestion de comunicaciones y operaciones: Se debe garantizar la segura y correcta operacion
del sistema técnico de juego, asi como las comunicaciones:

. Los componentes criticos deberan ser monitoreados para evitar que puedan utilizarse
versiones diferentes de la homologada.

. Las comunicaciones entre los componentes de los sistemas técnicos de juego garantizaran
la integridad y la confidencialidad de la informacion.

. Las tareas se segregaran entre las diferentes areas de responsabilidad, para minimizar la
posibilidad de acceso no autorizado y potenciales dafios.

. Se separaran las tareas de desarrollo, pruebas y produccion.

. Los servicios proporcionados por terceras partes deben incluir controles y métricas de
seguridad en los contratos, y deben ser periddicamente auditados y monitorizados.

. Se adoptaran medidas de proteccion contra codigo malicioso.

. Deben hacerse regularmente copias de seguridad con la frecuencia adecuada, a determinar
por la LPCSE y conservarse custodiadas segin quede recogido en el plan de copias de seguridad.
. Se adoptaran medidas de seguridad en la red de comunicaciones.

. Se adoptaran medidas de seguridad en la manipulacién de soportes portéatiles, asi como

de borrado seguro o de destruccién de los mismos, que se plasmaran en un procedimiento
documentado.

. Los relojes de todos los componentes, especialmente los criticos, deberan estar
sincronizados con una fuente de tiempo fiable. La fuente de tiempo fiable puede no ser la misma
para cada componente. La Licenciataria de Juego en Linea establecera medidas y controles para
evitar la manipulacién de las marcas de tiempo o su alteracion posterior, especialmente en los
registros de auditoria.

. Deberan generarse y guardarse registro de auditoria de actividades de todos los usuarios,
excepciones y eventos de seguridad de la informacion durante un periodo minimo de dos afios.

. Los registros de auditoria estaran protegidos frente a la alteracion y el acceso indebido.

. Las actividades del administrador del sistema y de la Licenciataria de Juego en Linea del
Sistema deberan quedar registradas.

. Se realizara un analisis periddico de los registros de auditoria. Se tomaran acciones en

funcién de las incidencias detectadas.

Control de acceso: Los accesos del personal de la Licenciataria de Juegos en Linea y otros
usuarios técnicos deben cumplir los siguientes requisitos:

. Debe existir una politica de acceso a informacién documentada, que sera revisada
periédicamente por LPCSE.
. Se debe asegurar el acceso autorizado e impedir el no autorizado mediante controles en

el alta de usuarios, gestion de privilegios de acceso, revision periddica de los privilegios de acceso
y politica de gestion de las contrasefias.

. Los usuarios deben seguir buenas préacticas en el uso de contrasefias y proteger
adecuadamente la documentacion y soportes en su puesto de trabajo.

. Los usuarios Unicamente tendran acceso a los servicios que han sido autorizados a usar.
. No existirdn usuarios genéricos y todos los usuarios accederan con su usuario propio

Unico.
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. El sistema debe autenticar todos los accesos, ya sea personal propio, de mantenimiento u
otros, ya sea de otros sistemas y componentes (por ejemplo, la pasarela de pagos). También debe
ser autenticado el personal de LPCSE u otro personal que actle en su nombre.

. Las redes se segregaran en funcidn del &rea y responsabilidad de la tarea o funcion.

. El acceso a los sistemas operativos requerird un mecanismo de autenticacion seguro.

. Se restringird y se controlara el uso de programas gque permitan evitar los controles de
acceso y de seguridad.

. Las sesiones de usuario tendran un tiempo maximo de duracion de la conexion y un
tiempo de desconexion por inactividad, aprobado por LPCSE.

. El personal de soporte informético tendra restringido el acceso a los datos reales de las
aplicaciones. Los datos reales sensibles estaran ubicados en entornos aislados.

. Se gestionaran los riesgos asociados a dispositivos moviles.

. Si existe el teletrabajo, se comprobara que el riesgo asociado esta gestionado en el marco

del plan de seguridad.

Gestion de incidentes de seguridad: La Licenciataria de Juegos en Linea debera disponer de un
procedimiento documentado de gestion de incidentes de seguridad.

Todos los incidentes de seguridad deberan ser registrados y se documentaran de forma clara y
concisa los hechos, los impactos y las medidas adoptadas.

Gestion de la disponibilidad del servicio: La Licenciataria de Juegos en Linea debera disponer
de un plan de gestion de la disponibilidad del servicio. La Licenciataria de Juegos en Linea debera
considerar dentro del plan cada uno de los siguientes servicios:

. Registro del jugador, cuentas de juego, incluyendo la posibilidad de realizar depésitos y
retirar fondos.
. Servicios de juego.

El plan indicara el tiempo méaximo de indisponibilidad acumulada mensual, asi como el tiempo
maximo de recuperacién para cada servicio.

La Licenciataria de Juegos en Linea adaptara su infraestructura y procesos, e implantara las
medidas necesarias para cumplir los objetivos fijados en su plan de gestion de la disponibilidad.

Plan de prevencion de pérdida de informacién: La Licenciataria de Juegos en Linea debe
disponer de un plan que garantice que no se pierdan datos o transacciones que afecten o puedan
llegar a afectar al desarrollo de los juegos, a los derechos de los participantes o al interés publico
e indique el riesgo asumido por La Licenciataria de Juegos en Linea .

La Licenciataria de Juegos en Linea adaptara su infraestructura y procesos, e implantara las
medidas necesarias para cumplir los objetivos fijados en su plan, estableciéndose los siguientes
minimos:

* Se conservaran copias de la informacion en un lugar alejado convenientemente de los datos que
pretende salvaguardar.

* La copia de la informacion se protegera de accesos no autorizados mediante medidas de
seguridad equivalentes a las de la informacion a salvaguardar.

La Licenciataria de Juegos en Linea deber& disponer de un procedimiento documentado de
actuacion en caso de pérdida de informacion que incluird los mecanismos para atender las
reclamaciones de usuarios, la continuacion de los juegos o apuestas interrumpidas, y cualesquiera
otras situaciones que pudieran derivarse.

En caso de producirse una pérdida de datos, La Licenciataria de Juegos en Linea deberd informar
a la LPCSE, con caracter inmediato, indicando las acciones tomadas y una estimacion de la
repercusion de la pérdida.
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Gestion de la continuidad de negocio: La Licenciataria de Juegos en Linea debe disponer de un
plan de continuidad de negocio para el mantenimiento de la operativa de juego ante desastres, que
incluya las medidas técnicas, humanas y organizativas necesarias para garantizar la continuidad
del servicio y de una réplica de la unidad central de juegos que permita el normal desarrollo de la
actividad.

El plan de continuidad de negocio determinara uno o varios escenarios de recuperacion indicando
para cada uno de ellos los servicios recuperados y el tiempo maximo en el que estarian operativos.
La Licenciataria de Juego en Linea debera considerar dentro del plan los siguientes escenarios:

. Acceso de los participantes a sus registros de usuario y cuentas de juego, con posibilidad
de consultar el saldo y los movimientos de sus cuentas de juego asociadas. El tiempo méaximo
para prestar de nuevo estos servicios sera de 48 horas.

. Posibilidad de los participantes de retirar sus fondos. El tiempo méaximo para prestar de
nuevo estos servicios sera de 7 (siete) dias.
. Continuacion de los juegos incompletos o las apuestas pendientes, y pago de los premios

validamente conseguidos. El tiempo méaximo para prestar de nuevo estos servicios sera de 30
(treinta) dias.

. Restablecimiento completo de todos los servicios.

. La Licenciataria de Juego en Linea adaptara su infraestructura y procesos, e implantara
las medidas necesarias, para hacer realizables los objetivos fijados en su plan de continuidad de
negocio.

. En caso de desastre, La Licenciataria de Juegos en Linea debera informar a LPCSE con
caracter inmediato, realizando una estimacion del impacto y del tiempo estimado de recuperacion.

Test de penetracion y analisis de vulnerabilidades: El Ente Certificador debe realizar pruebas
de técnicas de seguridad para garantizar que no existen vulnerabilidades que pongan en riesgo la
seguridad y operacion del Sistema Técnico de Juego. Estas pruebas llamadas de penetracion,
deben tener un método de evaluacion de la seguridad mediante la simulacién de un ataque
realizado por un tercero y el analisis de vulnerabilidades consistird en la identificacién y
cuantificacion pasiva de los riesgos potenciales del sistema que incluyen como minimo:

Test Interno: ataque en la red interna de la Licenciataria de Juegos en Linea , ejemplo:
. Auditoria de red
. Auditoria de accesos a servidores.

Test Externo: ataque desde internet, ejemplo:

. Vulnerabilidades de tipo ‘cross-site scripting';

. Vulnerabilidades de tipo 'spoofing’;

. Vulnerabilidades de tipo inyeccion de SQL,;

. Vulnerabilidades de tipo inyeccion de codigo;

. Vulnerabilidades derivadas de la validacién de entrada / salida;
. Vulnerabilidades derivadas del analisis de tiempos;

. Vulnerabilidades de sincronizacion;

. Vulnerabilidades de tipo desbordamiento de memoria;
. Vulnerabilidades basadas en secuestro de sesiones;

. Vulnerabilidades en los equipos de la red local,

. Vulnerabilidades basadas en 'sniffing' de la red;

. Vulnerabilidades basadas en escaladas de privilegio
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. Vulnerabilidades en la gestion de contrasefias.

. Vulnerabilidades del tipo “Man in the Middle”.

. Autentificacion incompleta y gestion de sesiones

. Denegacion de servicio (DoS o DDoS)

. Otras vulnerabilidades que surjan luego de la aprobacién del reglamento y se consideren

relevantes para proteger la seguridad y operacion de los juegos.

Este listado debe considerarse s6lo a modo enumerativo y no taxativo, reservandose LPCSE el
derecho de modificarlo en el momento que lo considere necesario, en base al estado del arte de la
tecnologia.

Los resultados de las pruebas y de los analisis deberan conservarse junto con las medidas
correctivas aplicadas o planeadas durante la vigencia de la Concesion, para su posterior revision
0 inspeccidn dentro del proceso de auditoria.

En caso de que el resultado del analisis detecte algun fallo de seguridad muy grave, que pudiera
poner en riesgo la identidad o situacion patrimonial de los jugadores o permitir su suplantacion,
el Ente Certificador no emitira la certificacion correspondiente hasta tanto no se subsanen o
corrijan las vulnerabilidades por parte de la Licenciataria de Juego en Linea y se verifique su
cumplimiento.

SISTEMA DE REPORTES Y CONTROL
Sistema de Reportes y Control

Art. 09.-

Descripcion. La LPCSE realizara el seguimiento, vigilancia y control mediante reportes
suministrados por la Licenciataria de Juego en Linea y/o consultas a una réplica de la base de
datos de la Licenciataria de Juego en Linea, en adelante RBD, con los datos del sistema de juegos
de produccién.

Los reportes deberan ser generados en formato PDF y en alguno de los siguientes tipos estandares
gue permitan su facil utilizacion csv, json, xml, etc.

El contenido de los mismos debera proveer la siguiente informacion:

e Datos registrados de los participantes y sus cuentas de juego, saldo inicial, depositos,
extracciones, dinero apostado por juego, pago o abono de premios obtenido por juego, bonos
convertidos en créditos, saldo final.

e Datos contables de juego, entre los que se incluyen, como minimo, por cada juego las
participaciones o jugadas confirmadas, las jugadas anuladas o canceladas por la Licenciataria de
Juego en Linea, las jugadas denegadas, dinero apostado por los participantes y las operaciones de
pago o abono por premios realizadas por la Licenciataria de Juego en Linea.

e Transacciones sobre eventos de juego, entre las que se incluyen por torneo, partida o sesion, las
jugadas realizadas, las jugadas anuladas y los premios obtenidos.

e Transacciones sobre los registros del participante y de juego, entre las que se incluyen, como
minimo, el registro y la apertura de cuenta, los datos aportados por los participantes, el resultado
de la verificacion de datos e identificacion, la aceptacion de los términos y condiciones, la
modificacion de los parametros de las cuentas, las transacciones econémicas de la cuenta de juego
y el cierre de cuentas.

e Informacion contable, sobre dinero apostado y jugado de los participantes y pago de premios
e Informacion sobre comportamiento de juego compulsivo y limitacion de acceso configurada
por el participante.

e Reclamos de los participantes.
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La RBD debera contener informacion completa sobre los items anteriores y en particular sobre:
el proceso de registro de usuarios, datos del participante, datos de la cuenta de juego, opciones de
limitacién de acceso, transacciones econdémicas del participante, informacion sobre juegos y
eventos relacionados, resultados, premios, bonos, reclamos, asi como cualquier otra informacion
pertinente. Asimismo, deberd proveerse informacion sobre los juegos disponibles y versiones
habilitadas.

No obstante, no debera replicarse el desarrollo de cada jugada o partida. La Licenciataria de Juego
en Linea debera proveer el esquema de la base de datos, como asi también ejemplos de consultas
para ejecutar sobre la misma. La LPCSE podra requerir en cualquier momento durante la vigencia
de la concesion, otro dato de forma general o individual en un procedimiento de control.

La LPCSE podra modificar el alcance de los datos que deban ser registrados, el periodo de
actualizacion de los mismos, y los requerimientos técnicos de disponibilidad y acceso.

Acceso de la LPCSE a la informacion: La Licenciataria de Juego en Linea garantizara el acceso
a la informacion a personal autorizado por La LPCSE. Este acceso debera utilizar protocolos
seguros de comunicacion, asi como implementar todos los mecanismos posibles para asegurar el
acceso.

Disponibilidad del Sistema de Reportes y Control: Durante la operacién del juego, la RBD no
puede presentar eventos de indisponibilidad por un periodo de tiempo que supere veinticuatro
(24) horas seguidas, tiempo dentro del cual debe realizar todas las acciones para restablecer el
servicio.

Auditoria de la Réplica de Base de Datos: La LPCSE se reserva el derecho de auditar la misma
previa notificacion de 24 horas a la Licenciataria de Juego en Linea .

Canal de Comunicacion de la RBD: La Licenciataria de Juego en Linea debera disponer de una
canal de comunicacion con la capacidad necesaria para que desde el sistema de la Licenciataria
de Juego en Linea se repliquen las BBDD entre este y la RBD. Este canal de comunicacion debera
utilizar protocolos seguros de comunicacién, asi como implementar todos los mecanismos
posibles para asegurar el acceso.

Conservacian, respaldo y recuperacion de la Informacion de la RBD: La RBD y los registros
de la Licenciataria de Juego en Linea deberan conservarse durante la vigencia de la concesién y
diez (10) afios posteriores al cese de la misma, debiéndose establecer los sistemas de proteccion
y respaldo que aseguren su integridad y seguridad durante ese plazo. La Licenciataria de Juego
en Linea debera asegurar el respaldo (backup) de la totalidad de los datos de la RBD de datos
dentro de un DRP (Disaster Recovery Plan). La politica de respaldo y recuperacion de la RBD
debe estar alineada con la politica general de backup del Sistema Técnico de Juego y su plan de
continuidad; asi como debidamente documentada en sus procesos y responsables.
Periddicamente, con frecuencia anual, la Licenciataria de Juego en Linea debe ejecutar un
conjunto de pruebas de simulacién de desastre y recuperacion para verificar el correcto
desempefio del sistema de recuperacion. Los resultados de estas pruebas deben documentarse y
conservarse.

Inspeccion presencial y Remota: La LPCSE debera tener la posibilidad de monitorear y
supervisar cualquiera de los elementos de las plataformas técnicas de juego de las Licenciatarias
de Juego en Linea. Para ello, la Licenciataria de Juego en Linea deberéa articular los mecanismos
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necesarios de comunicacion segura a sus sistemas técnicos, asi como permitir y facilitar en todo
momento el acceso a los mismos por parte de la LPCSE, independientemente de su ubicacion.
La LPCSE comunicara a la Licenciataria de Juego en Linea su intencion de realizar una conexién
al sistema técnico de juego proporcionando una descripcion de las funcionalidades a las que se
pretende acceder y el tiempo y duracion previstos para el acceso. La Licenciataria de Juego en
Linea proporcionara al la LPCSE los medios para realizar un acceso seguro al sistema.

El personal designado por la Licenciataria de Juego en Linea colaborara con la LPCSE para el
adecuado acceso y consulta de otros sistemas y aplicaciones. La LPCSE podra realizar
grabaciones de la sesion de usuario y cuantas constataciones de hecho sean necesarios para el
gjercicio de sus funciones.

Si no se requiere lo contrario, debera entenderse que el acceso proporcionado a la LPCSE es de
solo lectura y que cuenta con el nivel de autorizacion para acceder a todos los sistemas y
aplicaciones del sistema técnico de juego sin ningun filtro en los datos a que puede acceder.
Finalizado el acceso la Licenciataria de Juego en Linea debera cerrar el acceso seguro.

Prevencion del fraude y del blanqueo de capitales

Art. 10.-

La Licenciataria de Juego en Linea dispondra de procedimientos para la deteccién de fraude y el
blanqueo de capitales. Los procedimientos incluirdn la pronta notificacion de las acciones
sospechosas a los organismos publicos competentes para su investigacion, conforme el Art. 154°
de la Ley N° 15.079.

En los juegos de apuestas en directo, la Licenciataria de Juego en Linea dispondra de medidas
para mitigar el riesgo de que algunos jugadores pudieran obtener ventajas sobre otros al apostar
con informacion sobre un resultado cierto o tras un suceso que pueda alterar de manera
fundamental las probabilidades de la apuesta.

Reclamos de los participantes

La Licenciataria de Juego en Linea debera poner a disposicion de los participantes, y de cualquier
persona que pudiera verse afectada por la actuacién de la Licenciataria de Juego en Linea, un
sistema de atencion y resolucion de reclamos, quejas y sugerencias.

Dicho sistema debera contar con un acceso electronico a través del sitio web y/o sesion de juego,
el cual debera ser facilmente accesible para los posibles interesados, debiendo la Licenciataria de
Juego en Linea dejar constancia de los datos del reclamante, de la fecha y hora de recepcion de
los reclamos presentados, como asi también guardar registro de los movimientos y juegos donde
se hubiera producido el incidente.

La Licenciataria de Juego en Linea debera proveer al usuario informacién de manera cierta, clara
y detallada acerca de dicho sistema de atencidn, el que deberd contener: direccion postal y
electronica alternativas a las que puedan dirigirse los reclamos y, en su caso, modelos
normalizados; plazos para la presentacién y plazos de la Licenciataria de Juego en Linea de
comunicacion de la decisién/resolucion.

La atencidn al participante deberéa realizarse de forma gratuita y en castellano.

Plazos de los reclamos:

1. Presentacion: La Licenciataria de Juego en Linea no podra establecer un plazo limite para la
presentacion de los reclamos inferior a 30 (treinta) dias, contados desde el momento que se
produjera el hecho objeto del reclamo.

La Licenciataria de Juego en Linea emitira una comunicacion dirigida al reclamante, en la que
acusard recibo de su reclamo y el plazo en que se le informara la decision tomada al respecto.
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2. Resolucion: La Licenciataria de Juego en Linea resolvera el reclamo y lo comunicarg al
reclamante en un plazo no superior a un 30 (treinta) dias, contados desde la fecha en la que el
reclamo hubiera sido recibido.

Resuelto el reclamo por la Licenciataria de Juego en Linea o, en su caso, transcurridos 30 (treinta)
dias desde la presentacion del reclamo sin que aquél hubiera comunicado su decision, el
participante podréa reclamar ante la LPCSE.

La Licenciataria de Juego en Linea debera cumplir en enviar un reporte semanal a LPCSE
detallando los reclamos recibidos y el estado de resolucién al momento del envio.

LPCSE se reserva el derecho de solicitar ampliar la informacidn yo establecer nuevos mecanismos
de comunicacion.

CERTIFICACION

Art. 11.- Condiciones generales

La Licenciataria de Juego en Linea debera presentar ante la LPCSE la certificacion del
cumplimiento del conjunto de requerimientos impuestos en la presente. La homologacion de los
sistemas técnicos de juego y el establecimiento de las especificaciones necesarias para su
funcionamiento deberan cumplir con lo dispuesto en la Ley N° 10793

Entidades designadas para emitir el informe de certificacion de los sistemas técnicos de
juego: El informe de certificacion de los sistemas técnicos de juego debera ser realizado por las
entidades autorizadas a estos efectos por la LPCSE, en el Registro de Laboratorios Certificadores
creado a tales fines.

La LPCSE publicard en su pagina web las entidades autorizadas para emitir el informe de
certificacion de los sistemas técnicos de juego.

Elementos factibles de homologacion: La certificacion debe abarcar los elementos y servicios
del sistema técnico que puedan condicionar el desarrollo del juego, el acceso de los participantes
y/o el sistema de reportes y control.
Son elementos factibles de homologacion, segun corresponda, los siguientes:
e El registro de usuario y la comprobacién de las prohibiciones subjetivas.
La integracion con servicios de verificacion de la identidad.
La cuenta de juego y la gestion de los fondos de los participantes.
La integracion de la plataforma de juego con la pasarela de pagos.
El software de juego y el generador de nimeros aleatorios.
La integracion de la plataforma de juego con el software de juego
La integracion con servicios de informacion sobre eventos, probabilidades, riesgos,
precios o resultados de los mismos.
e Las aplicaciones de back-office que puedan alterar la configuraciéon, el desarrollo y el
resultado de los juegos. Por ejemplo, la aplicacion de back-office que permita rectificar
el ganador de una apuesta.
El registro y la trazabilidad de los datos.
El Sistema de Reportes y Control: Réplica de la base de datos (RBD).
La interfaz de usuario: o Péaginas web, scripts, objetos flash, etc.
Las aplicaciones descargables o las apps para terminales moviles.
Las terminales fisicas de carécter accesorio.
Los elementos de juego fisicos utilizados en el juego, como por ejemplo las mesas de
ruleta para la version «en vivo»
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e Cualquier otro elemento que pueda condicionar el desarrollo del juego, el acceso de los
participantes y/o el sistema de reportes y control.

En tanto, no requieren homologacion:

e Laterminal de usuario personal del participante.

Las redes publicas de telecomunicaciones

Los proveedores de medios de pago, las redes de medios de pago o las pasarelas de pago.

Los proveedores de servicios de verificacion de la identidad

Los proveedores de servicios de informacién sobre eventos, probabilidades, riesgos,

precios o resultados de los mismos.

e Lossistemas de informacion de la Licenciataria de Juego en Linea que no puedan alterar
la configuracion, el resultado o el desarrollo de los juegos, o participen en el registro y la
trazabilidad de los datos. Por ejemplo:

* Las aplicaciones de back-office que unicamente consulten datos.

« El sistema de contabilidad general dla Licenciataria de Juego en Linea,

« El datawarechouse dla Licenciataria de Juego en Linea, si no forma parte del
registro y trazabilidad del juego.

o El «call center» cuando no se utilice para realizar juego, sino para dar soporte a consultas,
guejas y reclamaciones.

Plazos y procedimiento de validacion y certificacion

a) La Licenciataria de Juego en Linea debera presentar el proyecto técnico a la LPCSE al
momento de la presentacion de su propuesta en la convocatoria. En este se detallan los
aspectos fundamentales del sistema técnico para el desarrollo de actividades de juego y, en
particular, los componentes de la unidad central de juegos y del sistema de reportes y control.
b) Asimismo, la Licenciataria de Juego en Linea deberd acompafiar la documentacion
correspondiente a la certificacion de su propuesta al momento de la convocatoria. Dicha
certificacion debera ser emitida por un laboratorio reconocido e inscripto en el Registro de
Laboratorios Certificantes que a tales efectos realice la LPCSE; que certificara en base al
proyecto técnico presentado que éste incluye los requisitos exigidos respecto del software,
elementos de seguridad, conexiones necesarias, asi como cualquier otro estandar técnico
vigente para la obtencion de una licencia de Juegos en Linea en la Provincia de Cérdoba.

¢) La Licenciataria de Juego en Linea debera desarrollar el proyecto técnico oportunamente
remitido. Sin perjuicio de ello podra ampliar el proyecto a partir de requerimientos realizados
por la LPCSE.

La LPCSE podra requerir al interesado cuanta informacién resulte necesaria acerca del
proyecto técnico.

d) El informe de certificacion emitido por el laboratorio acreditado al momento de la
presentacién de su propuesta y tendran como minimo el contenido siguiente:

* En relacion con la plataforma de juego, se incluira una descripcion funcional detallada de
procesos soportados por la plataforma, entre otros, el registro de usuario, datos de las sesiones,
cuenta de juego, informacion al participante de las jugadas, sistemas de cobro y pago,
mecanismos de limitacion a la participacién, asi como cualquier otro que implemente el
sistema. El informe evaluara asimismo el comportamiento de la plataforma ante caidas del
sistema, procedimientos de recuperacion, gestion de sesiones, medidas contra el fraude y el
blanqueo de capitales, medidas de juego responsable y obligaciones de informacion a los
participantes.

* Para cada juego, el informe certificara la adecuacion de las normas implementadas por el
software con las establecidas por la reglamentacién bésica del juego, incluyendo, en su caso,
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todas las opciones posibles, politica de bonos, detalle de los premios y de las probabilidades
del juego, asi como el porcentaje de retorno al jugador.
* En relacion con el generador de numeros aleatorios, el informe indicaré el nivel de calidad
intrinseca del generador, tras superar cuantas pruebas estadisticas sean necesarias para
demostrar que los datos generados son de caracter aleatorio, imprevisibles, no reproducibles,
y que los métodos de escalamiento y translacién son lineales e independientes de cualquier
otro factor que no sea el propio generador.
* En relacion con el sistema de reportes y control, el informe incluird una descripcion
funcional detallada de los procesos implementados y el registro de la réplica de la base de
datos de las operaciones de juego, en relacion a los requisitos establecidos en el presente
Anexo.
Los informes definitivos de certificacion irdn acompafiados de una copia de los archivos
criticos del software objeto de homologacion firmada digitalmente por las entidades
designadas al efecto, que serd empleada para comprobar la integridad del software en los
procedimientos de auditoria de los sistemas técnicos de juego. Los informes de certificacion
incluiran un detalle de la relacion de los componentes, software o hardware, calificados como
criticos, con informacion detallada de la ubicacion de cada componente en el sistema técnico
de juego, denominacién de los componentes y niveles de revision.
A estos efectos, se consideran como criticos los elementos que se refieran al generador de
naimeros aleatorios, al registro de usuario y la cuenta de juego, el sistema de reportes y control,
las conexiones con la LPCSE, y el procesamiento de pagos.
La LPCSE podra calificar como criticos componentes del sistema técnico de juego de la
Licenciataria de Juego en Linea que inicialmente no hubieran sido calificados de este modo
y que motivadamente considere que afectan o puedan llegar a afectar al desarrollo de los
juegos, a los derechos de los participantes, o al interés publico.
Debera contemplarse como contenido minimo del informe de certificacién, la siguiente
informacion:
* El informe incluira en todas sus paginas, excluido el anexo, un codigo unico de informe y
en su caso version del mismo, la fecha de emision, la razon social de la entidad designada, el
namero de pagina y nimero de paginas totales.
* Apartado 1.

Datos generales: El titulo o encabezado incluird el texto «Informe preliminar/definitivo
de certificacion».

Datos identificativos del informe de certificacion, incluyendo un codigo Unico de
informe.

Datos identificativos dela Licenciataria de Juego en Linea o del proveedor cuyo proyecto
técnico se certifica.

Datos identificativos del software y version utilizados, asi como el fabricante.

Datos identificativos de la entidad designada para la certificacion.

Datos identificativos del tipo de certificacién: Funcionalidad, seguridad o funcionalidad
y seguridad.

Datos identificativos y firma del responsable por parte de la entidad designada para la
certificacion.

Fechas de emision del informe.
*» Apartado 2.
Valoracion y conclusiones: Se emitird una valoracion global «conforme» 0 «no conforme»
indicando claramente si se refiere a la funcionalidad, la seguridad, o ambas.
* Observaciones de la entidad designada.
* Anexo 1. Documento evaluado e informacion de respaldo.
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GESTION DE CAMBIOS

Art. 12.- Gestion de cambios en el sistema técnico de juego

La Licenciataria de Juego en Linea debe disponer de un proceso formal de aprobacién interna
de todos los cambios, que abarca desde la peticion de cambio hasta su aprobacion por los
responsables correspondientes. Las obligaciones de cumplimiento en materia de gestion de
cambios forman parte de este proceso formal.

El objetivo del siguiente diagrama es resumir de una forma grafica aquellas fases del
procedimiento de gestiébn de cambio, en el que deben considerarse las obligaciones
establecidas por la LPCSE.

Diagrama de gestion de cambio:
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Analisis del cambio: En la fase de analisis la Licenciataria de Juego en Linea ha de evaluar
si el cambio es de caracter “sustancial” o no, teniendo en cuenta los criterios de valoracion
establecidos en el presente documento. Sin perjuicio de ello, la evaluacion de si un cambio es
“sustancial” es responsabilidad de la Licenciataria de Juego en Linea, que es quien mayor
conocimiento posee sobre su propio sistema.

Realizada esta evaluacion pueden darse dos casos:

a) En caso de que bajo el criterio de la Licenciataria de Juego en Linea y de manera justificada
se concluya que el cambio no es sustancial, la Licenciataria de Juego en Linea puede proceder
a realizar el cambio, sin que sea necesario realizar ninguna comunicacion a la LPCSE ni
someter el cambio a su autorizacion previa.

b) En caso de que bajo el criterio de la Licenciataria de Juego en Linea y de manera justificada
se concluya que el cambio es sustancial, la Licenciataria de Juego en Linea debera certificar
el cambio.

En todo caso, las peticiones de cambio y las decisiones tomadas se registraran y podran ser
objeto de posterior auditoria. Si la LPCSE estimara sustancial alguno de los cambios
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realizados previamente en componentes criticos, requerird a la Licenciataria de Juego en
Linea para que proceda a la certificacion de los cambios, sin perjuicio de la posibilidad de
requerir la retirada del cambio hasta que obtenga la certificacion pertinente.

Certificacion de los cambios sustanciales: La puesta en produccion de un cambio sustancial
exige la certificacion previa del sistema objeto del cambio.

Solicitar autorizacion la LPCSE: La solicitud de autorizacion de cambio sustancial se
realizard a través los canales formales de comunicacién con la LPCSE.

Evaluar certificacion: La LPCSE evaluara la solicitud e informara la resolucién de la misma.

Ejecutar cambio sustancial: La Licenciataria de Juego en Linea no debe poner en
produccién el cambio sustancial hasta obtener la autorizacion de la LPCSE expresa.

Ejecutar cambio no sustancial: En caso de que, tras la evaluacion del cambio por parte de
la Licenciataria de Juego en Linea, se determine que el cambio es no sustancial, se puede
ejecutar el cambio, sin necesidad de comunicacion la LPCSE.

Deberan conservarse copias de los binarios de los elementos software de todas las versiones
software que se hayan utilizado en el sistema técnico efectivamente empleado en los Gltimos
cuatro afios. Estas copias podran ser objeto de posteriores auditorias.

Documentar cambio en el informe trimestral: Cualquier cambio que se ejecute sobre un
elemento critico debera quedar documentado en un informe que se enviara trimestralmente a
la LPCSE. La informacién relativa a la elaboracion y envio del informe trimestral de cambios
se detalla mas adelante.

Envio del informe trimestral: El envio del informe trimestral se realizara a través de los
canales de comunicacion formales dispuestos por la LPCSE.

Cambio por emergencia extraordinaria

Comunicar cambio a la LPCSE

Las comunicaciones de cambio por emergencia extraordinaria se realizaran a través los
canales de comunicacion formales dispuestos por la LPCSE. La comunicacion debera
realizarse con anterioridad al cambio o en las siguientes 24 horas a su realizacion.

Certificacion del cambio sustancial: La Licenciataria de Juego en Linea dispone de 30
(treinta) dias para presentar la documentacion de certificacion de los cambios desde la
comunicacion, o en su defecto desde que se realizé la primera de las acciones correctivas de
emergencia. Se debera presentar un informe que acredite las circunstancias excepcionales y
el riesgo para la seguridad del sistema técnico de juego.

Informe trimestral de cambios: Cualquier cambio que se ejecute sobre un elemento critico
debera quedar documentado en un informe que se enviara trimestralmente a la LPCSE.

El informe trimestral consiste en la relacién de los cambios realizados sobre componentes
criticos.

Para cada cambio se debera incluir:

- Un identificador del cambio, la fecha de ejecucion.
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- Una descripcidn conceptual y cualitativa del cambio. Debera explicar el motivo del cambio,
los componentes criticos sobre los que tiene impacto y el fin que se persigue con su
implementacion.

- Calificacion motivada del cambio como sustancial o no sustancial.

- No debe incluir binarios y no se requiere incluir huella o hash de las versiones desplegadas.
- Se podran abstraer o agrupar aquellos cambios que respondan a la misma naturaleza o que
se rijan por el mismo motivo.

Se podré elaborar un unico informe por Licenciataria de Juego en Linea o varios. En este
altimo caso se describirén los criterios de la division.

Un ejemplo de formato de informe podria ser el siguiente:

INDICE DEL INFORME

1. Cambios sustanciales realizados por emergencia extraordinaria.

2. Cambios sustanciales realizados con autorizacion previa de la LPCSE.

3. Cambios no sustanciales en los que el criterio de la Licenciataria de Juego en Linea se
desvia del criterio de la LPCSE para la calificacién del cambio como no sustancial.

4. Cambios no sustanciales en los que el criterio de la Licenciataria de Juego en Linea coincide
con el criterio de la LPCSE para la calificacion del cambio como no sustancial.

Para cada uno de los apartados indicados anteriormente, indicar:

Identificador del | Fecha de Ejecucion Descripcion Justificacion
Cambio Conceptual(1) para
cambios no

sustanciales(2)

(1) En los casos en los que se produzca un cambio de version del software de uno de los

elementos criticos, indicar el identificador de la version a la que se migra, en la descripcion conceptual.
(2) La justificacion es especialmente necesaria en aquellos casos en los que el criterio de la
Licenciataria de Juego en Linea se desvie de los criterios generales de la LPCSE.

El envio del informe trimestral se realiza a través los canales de comunicacion formales
dispuestos por la LPCSE.

Criterios para la valoracién de gestién de cambios sustanciales y no sustanciales: Dado
que la decision sobre el caracter sustancial de un cambio requiere un exhaustivo conocimiento
del sistema y un previo andlisis de riesgos, la respuesta de la LPCSE podra consistir en
directrices y recomendaciones generales de caracter conceptual, que ayuden a la Licenciataria
de Juego en Linea a tomar la decision final. La Licenciataria de Juego en Linea debera
proporcionar suficiente informacion en la consulta para permitir valorar el alcance de los
cambios sobre cada componente critico.

La calificacion de un cambio como “sustancial” debe partir de un criterio de proporcionalidad
entre la evaluacion de los riesgos asociados al cambio, la necesaria flexibilidad de un mercado
en constante evolucion y el coste que cada proceso de certificacion representa. También ha
de valorarse que también existen riesgos asociados a no realizar un cambio.

Los riesgos regulatorios deben ser evaluados tomando como referencia entre otros:
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- el impacto sobre el control de las prohibiciones subjetivas

- el juego responsable

- la compatibilidad de la oferta de juego con los juegos regulados

- el juego justo y su correcto funcionamiento

- la autenticidad y el cdbmputo correcto de las apuestas

- la trazabilidad de las operaciones realizadas

- la monitorizacion por la LPCSE a través del Sistema de Reportes y Control

- la seguridad de los juegos y especialmente en el acceso del participante

- la recuperacion de datos ante cualquier incidencia

Los sistemas técnicos de juego revisten una gran complejidad. Las dependencias entre los
elementos hardware, software y de red que constituyen la unidad central de juegos y el
acoplamiento que puede existir entre sus diferentes componentes software complican la
definicion de cambio sustancial sobre los elementos clasificados como criticos. Esto hace
muy dificil enumerar todos los tipos de cambio que pueden presentarse y valorar el impacto
y alcance de los mismos en cada sistema técnico concreto.

Por todo ello la primera valoracidon respecto a si un cambio debe ser calificado como
“sustancial” corresponde a la propia Licenciataria de Juego en Linea que es el principal
conocedor de su sistema técnico.

Es importante tener en cuenta que la complejidad técnica de un cambio no esta directamente
relacionada con el riesgo asociado al cambio desde el punto de vista de cumplimiento
normativo. Por ejemplo, un cambio en los parametros de los juegos no sera considerado un
cambio sustancial pero su puesta en produccién podria suponer un incumplimiento de los
requisitos y limitaciones de los juegos; un cambio en la interfaz grafica normalmente no sera
considerado un cambio sustancial pero su puesta en produccién podria suponer un
incumplimiento de las obligaciones de informacion al jugador.

Aunque la decision en la valoracion de si un cambio es sustancial o no es de la Licenciataria
de Juego en Linea, la LPCSE vela por que todas las Licenciatarias de Juego en Linea sigan
criterios de valoracion similares que atiendan a los objetivos de la normativa y que sean
proporcionados. En este contexto, a continuacion, se desarrolla el criterio de la LPCSE en la
calificacién de un cambio como “‘sustancial” en determinados supuestos, sin perjuicio de que
justificadamente el criterio de la Licenciataria de Juego en Linea pueda desviarse de esta
recomendacion, en cuyo caso se debera informar de forma motivada en el informe trimestral
de cambios.

El criterio de la LPCSE se va actualizando conforme se van planteando situaciones o ejemplos
de interés para varias Licenciataria de Juego en Linea y para adaptarse a la rapida evolucion
tecnoldgica del sector. Se han identificado los principales riesgos en la incorporacion de
Nuevos juegos en tres areas: la integracion entre los diferentes componentes software, el
correcto funcionamiento de la sesién destinada al juego de maquinas de azar y el correcto
funcionamiento de los juegos. En este escenario es posible definir en qué casos la
incorporacién de un nuevo juego o de una nueva tecnologia de acceso constituye un cambio
sustancial y por tanto debe ser previamente homologado. Con ello se reducen de forma
significativa las cargas para las Licenciatarias de Juego en Line y para la LPCSE y se agiliza
la puesta en produccion de nuevos juegos y de nuevas tecnologias de acceso, dando respuesta
a una demanda del sector sin reduccién de las garantias seguridad de la homologacion.

En el marco de gestion de cambios en los supuestos de incorporacion de nuevos juegos o
nuevas tecnologias de acceso es el siguiente:

- Sera necesario certificar la integracion de cada Licenciataria de Juego en Linea B2C con las
diferentes plataformas de cada uno de sus proveedores (mdvil, PC, etc.). La certificacion
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especifica de cada uno de los juegos y de cada una de las tecnologias de acceso disponibles
podré ser realizard tanto por operador como por el proveedor.

- Desde un punto de vista operativo, las Licenciatarias de Juego en Linea B2C que deseen
incorporar nuevos juegos a su oferta de juego no necesitan solicitar ante la LPCSE cambio
sustancial si ha homologado previamente los juegos, siempre que la integracion de la
Licenciataria de Juego en Linea B2C con el proveedor ya estd homologada.

Los supuestos de cambio analizados se clasifican en los siguientes grupos:

- Cambios sustanciales de seguridad

- Cambios sustanciales relativos al registro de usuario

- Cambios sustanciales relativos a la cuenta de juego

- Cambios sustanciales relativos al software de juego

- Cambios que podrian NO ser sustanciales

Cambios sustanciales de seguridad

1. Es cambio sustancial la incorporacion de un nuevo CPD o su traslado a una ubicacién
diferente a los ya existentes.

2. Es cambio sustancial la modificacion del esquema de autenticacién de los participantes en
el sistema técnico de juego o la implementacion de un nuevo método de autenticacion en la
comunicacion con los participantes.

Cambios sustanciales relativos al registro de usuario

3. Es sustancial el cambio en los procedimientos de verificacion de identidad de los usuarios,
del tratamiento de las respuestas, de la ldgica de comprobaciones o de la activaciéon de
usuarios.

Ejemplos:

» Cambios en las consultas al Registro de Autoexclusion

+ Cambios en las consultas al Servicio Web de Verificacion de Jugadores.

Cambios sustanciales relativos a la cuenta de juego
4. Cambios en el modo de integracion con los proveedores de juego.
5. Cambio integro de la pasarela de pagos.

Cambios sustanciales relativos al software de juego

6. Un cambio mayor de la versién del software de juego previamente

homologado.

7. La incorporacion de un nuevo proveedor de software de juego.

8. Cambio en el modelo de integracion de la Licenciataria de Juego en Linea con el proveedor
de software de juego. En caso de que existan varios tipos de integracién, deberan certificarse
todas ellas. Por ejemplo, si existe una integracion con la plataforma para PC y otra integracion
con la plataforma para mdvil, serd necesario certificar la correcta integracion de la
Licenciataria de Juego en Linea con su proveedor para todos los supuestos.

9. La incorporacién de un nuevo juego en los siguientes casos:

- Si se trata de un desarrollo propio.

- Si el juego es proporcionado por un proveedor que carece de

licencia.

- Si el juego es proporcionado por un proveedor con licencia, pero

dicho juego no ha sido homologado previamente por el proveedor.

10. Cambio en juegos o variantes de juegos homologados, cuando supongan el despliegue de
nuevos componentes software criticos para el correcto desarrollo del juego. No sera necesario
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certificar variantes de juego cuando los cambios se limiten a la parametrizacion del cambio
ya certificado.

11. La puesta en produccién de nuevas tecnologias de acceso a juegos.

12. En el caso de las apuestas deportivas, la inclusion de apuestas en directo.

13. Cambios que modifiquen la generacion de los nimeros aleatorios y el tratamiento de esta
informacion.

Cambios que podrian NO ser sustanciales

Cambios relativos a la funcionalidad que podrian no ser sustanciales:

14. Sistemas de propésito general gue ya han sido homologados previamente, o cambios sobre
los mismos que no supongan una alteracion de la légica de componentes criticos:

- Software de propdsito general: sistemas operativos, librerias de desarrollo, base de datos,
servidor web, servidor de aplicaciones, etc.

- Elementos de red o de cableado.

- Equipos hardware.

15. Cambios realizados sobre el software del componente critico:

- Mantenimiento correctivo, correccién de errores o bugs.

- Cambios que afecten Unicamente al rendimiento.

- Cambios que implementen politicas promocionales o de fidelizacion, siempre que no
supongan grandes cambios en la cuenta de juego y que garanticen la trazabilidad de las
operaciones.

16. Cambios en las fuentes de informacion documentales utilizadas para la acreditacion de la
veracidad de los datos asociados al registro de usuario.

17. Inclusion de nuevos medios de pago sobre la pasarela de pagos previamente homologada.
18. Cambios en la interfaz web.

19. Para una Licenciataria de Juego en Linea B2C no se considera sustancial la inclusion de
nuevos juegos siempre y cuando se den las siguientes circunstancias:

- Los juegos estan previamente homologados por un proveedor que es titular de una licencia
de juego.

- La integracién de la Licenciataria de Juego en Linea con el proveedor de juego ya ha sido
homologada previamente.

20. La parametrizacion de juegos previamente homologados siempre que no suponga el
despliegue de nuevos componentes software criticos para el funcionamiento del juego.

Cambios relativos a la seguridad que podrian no ser sustanciales:

La seguridad debe ser entendida como un proceso iterativo e incremental. La incorporacion
de nuevos elementos o cambios sobre el sistema técnico de juego deben llevarse a cabo en el
marco de la gestion de la seguridad de la informacion de la Licenciataria de Juego en Linea,
pero no necesariamente sera objeto de una nueva certificacion.

21. Los cambios en politicas, procesos, procedimientos o medidas técnicas u organizativas,
siempre que no supongan un menoscabo o una pérdida de garantias sobre las previamente
homologadas.

22. La seguridad relativa a nuevas tecnologias o aplicaciones de acceso del participante (por
ejemplo, aplicaciones para smartphones) debera someterse a los controles definidos por la
Licenciataria de Juego en Linea y serdn objeto de las “pruebas de penetracion y andlisis de
vulnerabilidades” establecidos en la normativa. La correcta gestion de la seguridad debera
acreditarse a través de los informes de auditoria bianuales.




Version

ANEXO | 01
REGLAMENTO TECNICO Y DE

Fecha de Edicion:

“ dLe‘%E?d{}b"; JUEGOS Y APUESTAS DEL

JUEGO EN LINEA 18/05/2022

Pagina: 40 de 45

TITULO 2

REGLAS BASICAS DE JUEGOS Y APUESTAS

Art. 13.-

Generalidades

Las pautas contenidas en el presente Reglamento establecen reglas bésicas para el desarrollo de
juegos y apuestas bajo la modalidad en linea comprendidos en el presente, quedando sujetas a las
mismas las Licenciatarias de Juegos en Lineas que obtengan licencia para el desarrollo de la
actividad.

No obstante ello, las reglas especificas de cada juego comprendido en la presente modalidad son
las que establece Loteria de la Provincia de Cérdoba (LPCSE), debiendo las Licenciatarias de
Juegos en Linea sujetarse a las mismas.

Sin perjuicio de las pautas contenidas en el presente, las Licenciatarias de Juego en Linea deberan
proponer para su aprobacion por parte de la LPCSE, las reglas particulares que en cada tipo de
apuesta regiran el desarrollo del juego.

LPCSE autorizara la incorporacién de cada juego, sus variantes y sus reglas particulares pudiendo
requerir informacion adicional sobre los mismos.

Art. 14.-

Definiciones Generales:

Apuesta: es aquella actividad de juego, cualquiera sea la modalidad, en la que se arriesgan
cantidades de dinero sobre los resultados de un acontecimiento previamente determinado cuyo
desenlace es incierto y ajeno a los participantes, determinandose la cuantia del premio que se
otorga en funcién de las cantidades arriesgadas u otros factores fijados previamente en la
regulacion especifica de la modalidad de la apuesta.

Las apuestas se clasifican segun la cantidad de eventos en:

e Simple: es aquella que recae sobre un Gnico resultado de un evento.

¢ Combinada: es aquella que recae sobre los resultados de dos 0 mas eventos.

e Multiple: es aquella que recae sobre dos 0 mas resultados de un mismo evento o un hecho
relacionado.

Segln su organizacion y distribucion de las sumas apostadas en:

e Mutua: es aquella en que un porcentaje de la suma de las cantidades apostadas se
distribuye entre todos los apostadores que hubieran acertado el resultado a que se refiera
la apuesta.

o De contrapartida: aquella en la que el jugador apuesta contra una Licenciataria de Juegos
en Linea, siendo el premio a obtener el resultante de multiplicar el importe de los
pronosticos ganadores por el coeficiente que la Licenciataria de Juegos en Linea haya
validado previamente para los mismos.

e Cruzada o de intercambio: es aquella en la que una Licenciataria de Juegos en Linea actla
como intermediario y garante de las cantidades apostadas entre terceros, detrayendo las
cantidades o porcentajes que previamente la Licenciataria de Juegos en Linea hubiera
fijado.

e Convencional: es aquella clase de apuesta cuyo plazo para ser realizada deberd estar
cerrado con anterioridad a que el evento se inicie. En el Caso de apuestas multiples o
combinadas, el plazo de realizacion debera estar cerrado con anterioridad a que se celebre
el primer evento por orden cronoldgico de los contenidos en la apuesta.
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Y segln

Unidad

En directo: es aquella clase de apuesta que se realiza durante el tiempo de celebracién del
evento sobre el que se basa, bien durante su totalidad o bien durante parte de este que
establezca la Licenciataria de Juegos en Linea en su programa de apuestas.

el objeto de apuesta en:

Apuesta sobre eventos virtuales: Pronostico sobre el resultado de uno o varios eventos
cuyos resultados dependen de un algoritmo, incluidos en los programas previamente
establecidos por la Licenciataria de Juegos en Linea.

Apuesta sobre eventos reales: Pronostico sobre el resultado de uno o varios eventos
incluidos en los programas previamente establecidos por la Licenciataria de Juegos en
Linea, o sobre hechos o circunstancias que formen parte o se desarrollen en el marco de
tales eventos y que hayan sido previamente establecidos en el correspondiente programa
de la Licenciataria de Juegos en Linea pudiendo ser:

o Evento deportivo: Se entiende por esto al acontecimiento deportivo, que se
desarrolla en el marco de una competicion deportiva, cuya organizacion
corresponde a personas, asociaciones o entidades independientes de la
Licenciataria de Juego en Linea, y que presenta un desenlace incierto y ajeno a
la Licenciataria de Juego en Linea y a los participantes.

o Evento no deportivo: Se entiende por evento no deportivo al evento o
competencia que no sea de caracter politico, que se desarrolla en el marco de una
competicién, cuya organizacion corresponde a personas, asociaciones o
entidades independientes de la Licenciataria de Juego en Linea, y que presenta
un desenlace incierto y ajeno a la Licenciataria de Juego en Linea y a los
participantes.

minima de apuesta: Es la cantidad que se corresponde con el importe minimo que puede

jugarse en cada apuesta y debera expresarse en moneda de curso legal Argentina.
Sesion de juego o partida: Dindmica de juego que se inicia con la conexion del participante para

jugar, y

concluye cuando el usuario abandona la aplicacién del juego.

Sesion de juego incompleta: Se entiende por sesién de juego incompleta a la partida que,
una vez iniciada, ha sido interrumpida antes de llegar a su final programado. Las partidas
incompletas pueden ofrecer resultados validos si asi se establece en las reglas particulares
del juego.

Sesiodn de juego anulada: Se entiende por sesion de juego anulada a la partida que, por
razones ajenas a la Licenciataria de Juegos en Linea y a los participantes, no llega a
celebrarse o, celebrandose, sus resultados no son considerados en el juego.

Sesion de juego aplazada: Se entiende por sesion de juego aplazada a aquella partida que,
por razones ajenas a la Licenciataria de Juegos en Lineay a los participantes, no se inicia
en el momento programado para ello. La partida aplazada, salvo que las reglas
particulares del juego establezcan lo contrario, supone el aplazamiento de los resultados
de la partida.

Mano o jugada: Es el evento del juego que se inicia con la realizacion de las apuestas de los
participantes y cuyo conjunto de rondas compone una partida.

Banca: Posicion que ocupa en el juego el participante que juega la mano de la banca y que, por
tanto, ganaré o perdera el importe de las apuestas realizadas por los restantes jugadores.

Baraja: Conjunto completo de naipes o cartas empleado para juegos de azar.

Baraja francesa: Se entiende por baraja francesa aquella baraja de naipes en la que las
cartas se encuentran distribuidas equitativamente en cuatro grupos o palos de trece cartas
cada uno y que aparecen identificados respectivamente por iconos diferentes entre si. Los
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grupos o palos de la baraja francesa son los de corazones y diamantes, ambos en color
rojo, y los de tréboles y picas, ambos en color negro.

o Baraja Espafiola: Se entiende por baraja espafiola aquella baraja de naipes en la que las
cartas se encuentran distribuidas equitativamente en cuatro grupos o palos de doce cartas
cada uno y que aparecen identificados respectivamente por iconos diferentes entre si. Los
grupos o palos de la baraja espafiola son los de bastos, espadas, oros y copas.

Art. 15.-

Reglas particulares de los juegos

El desarrollo de los juegos requiere la previa publicacion de sus reglas particulares, que tienen
naturaleza privada y son elaboradas por la Licenciataria de Juegos en Linea, sin perjuicio de las
competencias de supervision de LPCSE

En las mismas se estableceran las reglas de cada juego, desarrollados por la Licenciataria de Juego
en Linea, el coeficiente que corresponda para el calculo de las ganancias del participante y los
principios que regiran las relaciones entre la Licenciataria de Juego en Linea y los participantes.
Las reglas particulares de cada juego deberan ser publicadas por las Licenciatarias de Juego en
Linea en sus respectivos sitios webs, debiendo encontrarse accesibles a los participantes de forma
permanente, facil y gratuita, en idioma castellano, y evitdndose que la similitud con cualquier otra
apuesta o juego, induzcan a la confusion de los participantes.

La Licenciataria de Juego en Linea notificard a LPCSE la fecha de publicacion de las reglas
particulares, asi como cualquier modificacion que realice sobre las mismas.

Variantes del juego
Las variantes de juegos deberan cumplir los mismos requerimientos que los juegos del que se
originan y contar con autorizacion previa de LPCSE para su desarrollo.

Variante del juego «en vivo»:

Variante del juego que utiliza un croupier real o una mesa de juego real como dispositivo de juego
en el que los participantes efectuaran sus apuestas por medios electrénicos.

El resultado de las mismas estara determinado por estos dispositivos reales.

Desarrollo

Las Licenciatarias de Juego en Linea podran incluir, en sus reglas particulares, la prevision de
mesas de juego, en las que el juego se practique en la variante «en vivo». La implementacion
efectiva de esta variante de juego requerira la previa solicitud a la LPCSE, en la que debera constar
la identificacion de la ubicacion fisica en que se desarrollen las partidas de «en vivo» y cumplir
con los requerimientos establecidos en la presente reglamentacion.

So6lo podran realizarse partidas de juego «en vivo» en aquellas ubicaciones fisicas del territorio
de la Provincia de Cérdoba donde la LPCSE haya autorizado el juego.

Art. 16.-

Sobre las apuestas

La formalizacion y validacién de apuestas se efectuara por el medio o medios establecidos por la
Licenciataria de Juego en Linea en sus reglas particulares y autorizados por LPCSE y respetara
la unidad minima definida en el Art. 2° del presente Anexo.

La participacion en cada juego se efectuara por alguno de los medios establecidos en la Ley
10793, debiendo indicarlo la Licenciataria de Juegos en Linea en sus reglas particulares del juego,
previamente aprobadas por LPCSE.
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Anulacién de Eventos

Las Licenciatarias de Juegos en Linea estableceran en las reglas particulares del juego una
prevision para los supuestos de interrupcion, anulacion o aplazamiento de las sesiones o partidas.
Igualmente establecera los casos en que procederd el mantenimiento o anulacion de las cantidades
jugadas como consecuencia de las suspensiones o aplazamientos.

En caso de partidas incompletas deberd garantizarse el derecho al cobro de los premios que
pudieran haberse obtenido por los participantes en una partida con anterioridad a que se produjese
su eventual interrupcion.

Igualmente, en los supuestos en los que se produzca la desconexién de un participante durante el
transcurso de una mano, la Licenciataria de Juego en Linea debera garantizar que la mano se
completa de acuerdo con las reglas del juego y con las reglas particulares de la Licenciataria de
Juegos en Linea, y que le sera abonado el importe del premio obtenido al participante o
participantes que lo hayan ganado.

En el caso de partidas anuladas, el importe integro correspondiente a la participacion en una sesién
0 mano del juego sera devuelto o puesto a disposicion de los participantes en la forma establecida
en dichas reglas particulares, siempre sin ningin costo ni obligacion adicional para los
participantes.

Bonos o créditos ofrecidos que pueden ser otorgados por la Licenciataria de Juego
en Linea

Corresponde a la Licenciataria de Juego en Linea la publicacién en sus canales interactivos de los
términos que regulen las condiciones bajo las cuales se ofrecen y otorgan los bonos y/o créditos
a los jugadores, no pudiendo exceder los mismos los limites que establecera la LPCSE y siempre
que no alteren la dindmica de los juegos ni induzcan a los participantes a confusion respecto de
la naturaleza del mismo.

Corresponde asimismo a al Licenciataria de Juegos en Linea publicar en su plataforma de juego
las condiciones de aplicacién y periodos de vigencia de los bonos y créditos, asi como los términos
de los mismos.

Art. 17.-

De los premios

Los premios de las apuestas se determinaran por el resultado de los eventos establecidos en el
programa de apuestas.

Son acreedores de los premios los participantes que hubieran formulado apuestas que, de
conformidad al resultado del evento o eventos establecidos en el programa y las reglas particulares
del juego, hayan resultado premiadas.

El pago de los premios se efectuara de conformidad a lo establecido en el presente Reglamento,
el Reglamento del juego de la modalidad en linea, las reglas particulares establecidas por las
Licenciatarias de Juego en Linea y la legislacion vigente en materia Impositiva y para la
Prevencién de Lavado de Activos y Financiacion del terrorismo.

La Licenciataria de Juegos en Linea queda obligado al pago de los premios obtenidos en el juego
y procedera a la cancelacion de los mismos a los participantes acreedores en los términos y
condiciones fijados en las reglas particulares del juego. El pago del premio se efectivizara a través
del medio consignado por el apostador al momento de su registracion.

LPCSE controlara a través de los mecanismos previstos en el Titulo 1 del presente Anexo, los
procedimientos y las obligaciones en relacion con el pago de los premios para la mejor proteccion
de los participantes y del interés publico comprometido.
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Art.18.-

Apuestas Hipicas En linea

Una apuesta hipica en linea consiste en el pronostico formulado sobre al resultado de una o varias
carreras de caballos incluidas en los programas previamente establecidos por la Licenciataria de
Juegos en Linea, o sobre hechos o circunstancias que formen parte o se desarrollen en el marco
de tales carreras.

Se entiende por evento hipico la carrera o conjunto de carreras que se desarrollan en el marco de
una competicién, cuya organizacion corresponde a personas, asociaciones o entidades
independientes de la Licenciataria de Juegos en Linea y que presenta un desenlace incierto y ajeno
de las apuestas y los participantes.

La Licenciataria de Juegos en Linea de las citadas apuestas en linea, es quien organiza el concurso
de pronosticos sobre el resultado de una o varias carreras de caballos incluidas en los programas
previamente establecidos, o sobre hechos o circunstancias que formen parte o se desarrollen en el
marco de tales eventos o competiciones, siempre sujeto a la aprobacion por parte de LPCSE.

Las modalidades de las apuestas definidas en el presente articulo son las establecidas en el Art.
14° de este Anexo.

Art. 19.-

Apuestas en linea sobre Eventos Deportivos

La apuesta deportiva consiste en el pronostico formulado sobre el resultado de uno o varios
eventos deportivos incluidos en los programas previamente establecidos.

Un evento deportivo es un acontecimiento que se desarrolla en el marco de una competicion cuya
organizacion corresponde a personas, asociaciones o entidades independientes de las
Licenciatarias de Juegos en Linea, que presenta un desenlace incierto y ajeno tanto a la
Licenciataria de Juegos en Linea como a los participantes en las mismas.

La Licenciataria de Juegos en Linea de las citadas apuestas en linea, es quien organiza el concurso
de prondsticos sobre el resultado de uno o varios eventos deportivos incluidos en los programas
previamente establecidos, o sobre hechos o circunstancias que formen parte o se desarrollen en el
marco de tales eventos 0 competiciones, siempre sujeto a la aprobacién por parte de LPCSE.

Las modalidades de las apuestas definidas en el presente articulo son las establecidas en el Art.
14° de este Anexo.

Art. 20.-

Apuestas sobre Eventos No Deportivos

La apuesta no deportiva consiste en el pronostico formulado sobre el resultado de uno o varios
eventos reales distintos de las apuestas deportivas e hipicas incluidos en los programas
previamente establecidos.

Un evento real no deportivo es un acontecimiento cuya organizacion corresponde a personas,
asociaciones o entidades independientes de las Licenciatarias de Juegos en Linea, que presenta
un desenlace incierto y ajeno tanto a la Licenciataria de Juegos en Linea como a los participantes
en las mismas.

La Licenciataria de Juegos en Linea de las citadas apuestas en linea, es quien organiza el concurso
de pronosticos sobre el resultado de uno o varios eventos reales no deportivos incluidos en los
programas previamente establecidos, o sobre hechos o circunstancias que formen parte o se
desarrollen en el marco de tales eventos reales, siempre sujeto a la aprobacion por parte de
LPCSE.

En ningln caso podran ser objeto de estas apuestas eventos de caracter politico.

Las modalidades de las apuestas definidas en el presente articulo son las establecidas en el Art.
14° de este Anexo.
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